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Test iar en extremt kreativ och intellektuellt
utmanande uppgift.

Glenford Myers, The Art of Software Testing
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DELI
Dessa inledande kapitel ir till for att ge dig 6vergripande information om
vad test ir. De innehéller reflektioner om hur test paverkas av olika utveck-
lingsmodeller och om olika typer av angreppssitt. Du fir ocksé en genom-
gang av vad du praktiskt maste kunna for att utfora testerna.

Det finns ett sirskilt kapitel som handlar om utforskande testning, eller
exploratory testing som det ocksa ar kint som. Jag har férsokt att kategori-

sera olika typer av tester och testtekniker for att skapa ett ssmmanhang.
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1 Inledning

Varje sann test av en teori dir ett forsok att falsifiera eller motbevisa den.

- Karl Popper

Detabsolut viktigaste for att lyckas med test ir bra testdesign. Det spelar
ingen roll hur snygga dokument eller bra planer du har om testfallen inte
haller méittet. I princip handlar hela boken om att férenkla en komplicerad
verklighet till hanterbara modeller och utifran dessa vilja ritt testfall bland
de varianter som finns. Det finns en klar styrka i att anvinda sig av formella
tekniker for att hitta fler varianter av testfall pa ett mer effektivt sitt.

Jag har arbetat med test inom flera olika branscher fran stora jittar
inom telekom, bank, férsikring och statliga verk till hiftiga sm4 internet-
foretag. Jag har ocksa last en hel del litteratur i amnet. Aven om det finns
ménga bocker om test saknar de flesta en bra beskrivning av sjilva kirnan i
testarbetet, nimligen effektiv testdesign. Mycket av testlitteraturen ir rela-
tivt allmin och fokuserar mer pa process, arbetsledning och vilka dokument
som ska produceras. Om vi tar bort alla dessa aspekter far vi kvar frigan om
vad test verkligen dr. Hur gor jag? Testdesign for programvara tar upp dessa

fragoridetal;.
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Det finns en mingd standarder och certifieringar inom test men ingen
avdem har sin styrkai testdesign. Beroende pa vem du frdgar kommer du
attf3 olika svar om vad som ir viktigast att kunna. Jag har forsokt att sam-
la de tekniker som dr mest anvindbara f6r att du ska kunna gora ett bra jobb
som testdesigner. En testdesigner ansvarar for att analysera och ifragasit-
ta det underlag som finns och sedan skapa testfall fr att kontrollera hur vil
programvaran fungerar mot kraven. Ibland anvinds ocksd benimningen
testanalytiker pa denna roll.

Utvecklingen inom IT gir rasande fort. Mer och mer avancerade sys-
tem byggs p4 kortare tid och kraven ir ofta att det ska fungera utan fel och
24 timmar per dygn. Det som forr kanske gick att hantera med hart arbete
kriver idag ett mer metodiskt angreppssitt. For att du ska kunna gora bitt-
re tester pa kortare tid méste du jobba smartare dn forut. Nyckeln ligger i
att pa ett strukturerat sitt angripa problemen med hjilp av en verktygslida
fylld av modelleringskunskaper och testtekniker. Om du behirskar ménga
olika tekniker och vet nir de ska anvindas har du en betydligt storre chans
att gora ett bra arbete.

Iflera anféranden pa 2005 ars upplaga av den arligen dterkommande
testkonferensen EuroSTAR tog talarna upp vikten av att 6ka sin egen kom-
petens. I framtiden finns det inte ndgon plats for testare utan bra kompetens
inom testdesign. Ovriga viktiga omraden att behirska ér programmering
och automatisering. ! Materialetidenna bok har vixt fram under manga ar
och bygger pa egna erfarenheter. Malet ir att lira ut de tekniker som ir vik-
tigast for att du ska lyckas med testdesignen i dina projekt.

11 Vemvandersigbokentill?
Boken vinder sig frimst till dig som arbetar med ndgon form av test eller ut-

veckling av system dir programvara finns med. Oavsett om du arbetar som

!Windsor, Susan [2005]: EuroSTAR2005 Keynote, Gardiner, Julie [2005]: EuroSTAR2005
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utvecklare eller testare ir tankarna och teknikerna generella och passar
bade problem av mer teknisk karaktir och évergripande verksamhetspro-
cesser.

Innehéllet bygger pa kursmaterial som tagits fram under ménga &r och
innehaller aven referenser till de bocker och artiklar som anvints som kall-
material. Boken limpar sig dirfor vil bide som underlag f6r akademisk un-

dervisning och for sjilvstudier.

1.2 Bokens uppbyggnad
Del I: Dessa inledande kapitel ar till for att ge dig dvergripande
information om vad test ir. De innehéller reflektioner om hur
test paverkas av olika utvecklingsmodeller och om olika typer av
angreppssatt.
DelII: Detta ir huvuddelen av boken och handlar om hur du effektivt
tar fram bra testfall. De testdesigntekniker som beskrivs ir alla
praktiskt anvindbara och kompletterar varandra. Teorierna bakom
teknikerna beskrivs grundligt och varje teknik demonstreras med hjilp
av exempel som du kan f6lja steg for steg. Till de viktigaste finns dven
ovningsuppgifter. Att kunna anvinda teknikerna ir ett forsta steg, att
veta hur du ska anpassa dem till just ditt projekt ir en kunskap som
kommer jumer du jobbar med dem.
Dukommer ofta att hamna i situationer dir du méste anpassa
de beskrivna teknikerna eller anvinda andra tekniker for att 16sa
problemen. Du ir vilkommen att dela med dig av detta till forfattaren
for framtida reviderade upplagor.
Del III: Den sista delen i boken tar upp praktiska detaljer om hur du
organiserar dina testfall, utfor tester och hanterar avvikelser. Hir finns

ocksa lastips for bade test och andra intressanta dmnen.
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1.3 Vadfinnsintemed?
Tankar kring hur du leder testprojekt, forbattrar din testprocess eller allmin
information om kvalitetsarbete ligger utanfor bokens omfattning.

Statisk testning gér vi igenom endast 6versiktligt. Icke-funktionell test-
ning och verktyg ligger utanfor omfattningen av denna bok.

For attlira dig de allmidnna tankarna bakom test rekommenderas att du
antingen gar en grundliggande kursi testmetodik som ISTQB Certifiering
eller liser ndgon av de bocker som finns i imnet. Se litteraturlistan for tips

och lis mer pd www.sast.se eller www.istgb.org.

14 Forfattaren
Torbjorn Ryber, som ir civilingenjor i datateknik, arbetar sedan 1995 med
kravhantering och test vid utveckling av datasystem. Han var en av de for-
staiSverige att certifiera sig enligt ISEB Practitioner. Han ir en ofta anlitad
foredragshallare och kursledare i testmetodik.

Torbjérn Ryber dr ocksd ordférande for foreningen SAST, Swedish
Association for Software Testing, som arbetar med att sprida kunskap om
test genom att arrangera konferenser. Internationellt har han deltagiti pro-

gramkommittén for EuroSTAR.

15 Tacktill
Miénga personer har varitinblandade i bdde framtagning och granskning av
materialet. Ett stort tack till:

Mina chefer pa Handelsbanken, sarskilt Mats Eriksson och Lena Gre-
denhag, som har uppmuntrat mig och litit mig anvinda delar av vartinter-
naundervisningsmaterial i boken.

Expertpanel och flitiga granskare: Ann-Charlotte Bolander, Hans Eng-
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berg, Lillemor Ehrner, Jesper Hansén, Dan Hernvall, Hans Larsson, Hans-

Gunnar Leytman, Sofie Nordhamrén, Mattias Nordin, Ingvar Nordstrém,
Peter Ohlsson och Gun Strém. Utan era synpunkter hade boken inte blivit
vad den blev.

Peter Zimmerer, Harry Robinson och Vipul Kocher for att de 1ater mig
anvinda delar av sitt eget material i denna bok. Cem Kaner, Rex Black, Mi-
chael Bolton och de andrai diskussionsgruppen Software Testing for deras
tankar och svar pd mina fragor.

Speciellt tack till James Bach for kapitlet om utforskande testning och
for granskning av uppligget av boken. Dessutom ir han en inspiration for
oss framatstrivande testare genom att ifrdgasitta det vi tror att vi redan vet.

Minga av de tankar som finns med i denna bok har inspirerats av James.
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2 Introduktion

Kriteriet for att en teori ska anses som vetenskaplig éir att den dir testbar.

- Karl Popper

Du som testare stills dagligen infér en mingd olika problem. Kravbilden
ir ofullstindig och andras med tiden, systemen blir alltmer komplexa och
samtidigt ska det g4 snabbare att producera ny programvara. Hur [ser vi

det? Det finns ett antal bra grundtankar for hur du kan lyckas med test.?

21 Otillrackliga krav
Som underlag for all systemutveckling finns oftast ndgon dokumentation i
form av krav. Ett vanligt problem ir att de krav som finns inte 4r branog som
underlag for att bygga upp véra tester. Jag skulle nog vilja siga att det i reali-
teten dr omojligt att fi en perfekt kravspecifikation. Det dr darfor viktigt att
en testdesigner engagerar sig tidigt i projektet och har synpunkter p4 kra-
vens innehall och testbarhet.

Testbarhet for krav innebir att de ska vara:

P tydliga: att det entydigt ska framgd vad kraven innebir

¢|bland skiljer viiSverige pa rollerna testdesigner, som &r specialiserad pa att ta fram testfall, och testare, som
utfértesterna. Detvanligasteiutlandsk litteratur dr att anvanda testare som bendmning pa den person som
haller pd med bade framtagning och utforande av testfall.
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P forenliga med varandra: att olika krav inte motsiger varandra

P kompletta: de krav som finns beskriver hela bilden

P mitbara: vi ska kunna skapa testfall for dem

Vart mal som testare ir att kora ett antal testfall och utifrn resultatet
av dessa siga om kraven verkar vara uppfyllda eller inte.

Att granska dokument ritt upp och ner med nigon formell metod som
exempelvis inspektion kan ta bort manga fel. Vissa mer informella genom-
gangar av dokument dr vanliga och identifierar de grovsta felen, men enligt
min erfarenhet ir det fi som granskar p3 ett effektivt sitt d4 detta kriver en
hel del tid och bra rutiner.

Ett effektivt alternativ att fi testbara krav ir att studera alla underlag du
kan f4 tag pa och sedan bygga modeller som beskriver kraven, exempelvis
matriser, diagram, grafer eller fléden. Enligt utvecklingsprocesser som exem-
pelvis RUP ska detta goras av en kravanalytiker, men faktum ir att det manga
ginger ir testarna som fir gora jobbet. Utifrin modellerna kan vi sedan stilla
fragor av typen: "Utifrdn vad ni har skrivit/sagt tolkar jag att det dr sa hir det
ska fungera. Stimmer det med er uppfattning?” Det fungerar oindligt myck-
etbittre dn att bara protestera mot att underlaget inte ricker till. Nir det
kommer dndringar i kraven ir det relativt enkelt for oss att se hur det paver-
kar viramodeller och dd komma p4 hur vi méste anpassa testfallen.

Om det dr riktigt illa stillt och dokumentation av kraven saknas helt ir
det svart att gora riktigt bra tester. I de fallen kommer testdesignen i stort
attlikna kravarbete, modellerna och de firdiga testfallen utgér pa nagot sitt
samtidigt kravmassan. Det kan vara aktuellt att ordna méten dir utvecklare,
kravstillare och andra gemensamt fir svara pa fragor om hur systemet ska
fungera. Det gir att testa helt utan krav men resultatet blir inte lika bra. Se
dven kapitel 6 om utforskande testning dir det mest extrema fallet dr att vi

inte har ngra testinstruktioner alls nedskrivna innan vi borjar utfora tester.
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2.2 Oandligtantal méjliga testfall

Aven for ett mycket litet system eller en funktion finns det oandligt manga
méjliga testfall. En funktion kan oftast anvindas p flera olika sitt, med en
kombination av olika indata och med andra hindelser som sker samtidigt
isystemet. For en testare giller det att komma p4 vilka kombinationer och
hindelser som det ir viktigt att testa.

Ettbra testfall har en god méijlighet att hitta ett hittills oupptickt fel.
Eftersom det d4r oméiligt att ticka in alla olika varianter av handelser och
data giller det att hitta den delmingd av tinkbara testfall som har storsta
moijligheten att hitta flest allvarliga fel.

Det giller att skriva testfall bAde f6r korrekta och inkorrekta hindelser.
Tink pa att det ofta finns betydligt fler méjligheter att gora fel dn att géra
ritt. De olika teknikerna for testdesign som finns ir bra for olika saker. En
enda teknik hittar inte alla typer av fel —i varje projekt anvinder du dig dar-
for av ett flertal olika.

I princip handlar hela den hir boken om att férenkla en komplicerad
verklighet till hanterbara modeller och utifran dessa vilja ritt testfall bland
de varianter som finns. Du kommer nog att kiinna igen ménga av de tekni-
ker som beskrivs —det dr vanligt att de anvinds, om 4n p4 ett mer informellt
sitt. Det finns en klar styrkai att anvinda sig av formella tekniker for att hit-

tafler varianter av testfall p4 ett mer effektivt sitt.

2.3 Mindre tid

Boehms klassiska modell 6ver hur mycket det kostar att hitta fel vid olika
tidpunkter i projektet, visar en kurva dir kostnaden for att korrigera ett fel
okar exponentiellt med tiden.> Cem Kaner skriver i en mer utforlig analys
om att det ir dyrt att indra kraven d4 man redan kodat eller att ritta en pro-

duktsom redan sélts till en kund.¢ Aven mer nyligen genomférda matning-

?Myers, Glenford [ 1979]: The Art of Software Testing, s 36. “ Beizer, Boris [ 1995]: Black Box Testing, s 11. ®
Boehm, BW[1976]: Software Engineering, IEEE Transactions on Computers, C-25. ¢ Kaner, Cem, Jack Falk,
HungNguyen [1999]: Testing Computer Software, s 31
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ar visar att kostnaden for att korrigera fel okar med en faktor hundra fran kr-
avfas till produktion.” Jag accepterar de 6vergripande resultaten men anser
att de presenterar en alltfor stor férenkling av verkligheten for att ge oss ett
bra stod.

Det finnsingen absolut sanning i hur mycket varje enskilt fel kostar att
ritta och ett problem med hur Boehms graf presenteras ir att den tolkas
som att alla fel alltid ska hittas s3 tidigt som mojligt. En mer detaljerad ana-
lys skulle peka pa att du ska hitta rdtt sorts fel vid réitt tillfille. Fel som har
med kraven eller designen av systemet att gora bér du hitta innan kodning-
en startat— helt ritt. Dessa typer av fel 4r dyra att korrigera sent i ett projekt
da tid har lagts pd att specificera, koda och testa den felaktiga designen. For
denna typ av fel stimmer Boehms kurva bra. (Boehm i grafen pd néista sida.)
Vissa typer av kodningsfel bor hittas och korrigeras av utvecklaren da denne
kan bade testa och korrigera felen p kortare tid 4n ndgon annan. Diremot
kan de inte hittas tidigare d4 det inte finns ndgon kod att testa.

For vissa enklare typer av fel kan kostnaden per fel vara densamma fram
till och med test. (Ex 1 i grafen). Dessutom finns det faktiskt vissa typer av
fel som dr bade svarare och dyrare att hitta tidigt i ett projekt. Utan att ha
gjort ndgon avancerad forskning i imnet sticker jag ut hakan och pastér att
vissa fel ir bade littare och billigare att hitta i systemtest dn i programtest.
Detta kan bero pé att det ofta kostar vildigt mycket att sitta upp en bra mil-
joitidiga faser, att vi inte har hela bilden klar tidigt i utvecklingen eller att
enklare kodningsfel 4r forhallandevis litta att korrigera dven senti projek-
tet. Dessutom ir vi som testare specialister och jobbar dirfor effektivare
med att skriva bra testfall jimf6rt med utvecklarna. P4 samma sitt kostar
detibland mer att granska testfallen noggrant in att analysera avvikande re-
sultat efter testfallets utférande. Hir kommer ett enkelt exempel for att be-
skriva detta.I ett projekt skapade jag 120 testfall i form av tv4 filer med sam-
manlagt 35 000 filt. Att granska alla dessa filt s att testfallen blev helt fel-

?Wiegers, Karl [2003]: Software Requirements, s 17
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fria skulle tamig flera dagar. Vi korde istillet testdata genom programmet
som skulle testas och hittade d4 tolv fel som berodde p4 testdata. Rittning
av testdata, plus omtest tog endast tva timmari ansprak, betydligt mindre tid
4dn en analys hade tagit. (Ex 2 i grafen).

Jag ir dvertygad om att gor vi ritt saker vid ritt tillfille kan vi gora ett
bittre arbete pa kortare tid! Det later som en utopi men jag vet av egen er-
farenhet att det fungerar. Modellering och effektiv testdesign ir tva viktiga

steg pa vigen.

100
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rav Design Kadning Test Produktion

Figur2.1: Kostnad foratt hitta och att korrigera fel vid olika tidpunkteriutvecklingen. Boehms
klassiskakurvavisaratt kostnaden for att hitta och korrigera fel 5kar exponentiellt med tiden.
Ovriga kurvorvisar pa hurkostnaden kan variera for specifikatyperav fel.

2.4 Flertips
Férutom punkterna ovan finns hir ndgra anvindbara tips for hur du lyckas

som testdesigner.
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P Varflexibel. Varje projekt dr unikt och bar med sig olika utma-
ningar for dig att16sa, formégan att situationsanpassa ditt arbete ar
nodvindig.

P Hasomledstjirna att du ska tillféra nytta till ditt projekt. Tank p&
detinnan du gor eller siger ndgot s slipper du skaffa dig fiender. Du r
som testare ofta birare av diliga nyheter s det ir viktigt for dig att vara

bade diplomatisk och positiv.

P Gorenkompetensplan f6r dig sjilv sd att du blir mer viardefull. 3 Vad artest?

Forutom att det héjer din status och férhoppningsvis din 16n s8 dr det Test dr att stilla fragor till ett testobjekt och jaimfora svaren med nigon sorts
oiandligt mycket roligare att jobba med test ju battre du 4r. Borja med facit for att avgéra om en viss aspekt av objektet fungerar som avsett. Andra
attlasa den hir boken och 6va pa dina projekt - men sluta inte dir. Det har formulerat det lite annorlunda.

finns massor av litteratur, information p4 webben, konferenser och

kurser som ir virdefulla for din framtid. Test ar processen att anvinda ett system eller komponent under
P Lirdig modellera system och funktioner, du kommer att beh6va givna forhallanden, att observera eller notera resultaten och gora en
analysera ménga krav och d3 ir denna kunskap ovirderlig. utvirdering ur ndgon synvinkel av systemet eller komponenten.®

Test ar processen att exekvera ett program med syfte att hitta fel.

Test dr att stilla fragor till en produkt med syfte att utvirdera den. '

Eiliga Systen/ :l\l/ Eoar

komponent

Figur3.1:Test dratt stallafragoroch utvirdera svaren mot nagon sorts facit. Alla
tester har fyra huvudproblem: hur stéllervi fragorna, vilka fragor ska vistélla, hurser
visvaren och hurfarvifram facit?

®|EEE Standard 610.12-1990. ®Myers, Glenford [ 1979]: The Art of Software Testing, s 5
Bach, James [ 2005]: Rapid Testing, kursmaterial
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Ovanstdende bild siger vildigt mycket om vilka utmaningar vi stills
infor d& vi arbetar som testare. Vi méaste bade kunna stdlla frigor och dess-
utom veta vilka frigor vi ska stilla. Vi maste kunna tolka svaren och ha ni-
got attjimféra dem med. I mer detaljerade tester och i enhetstester maste
vidven studera vad som hinder inuti systemet. Test kan dven ses som ett sitt
attmita hur langt vi kommit med utvecklingen.

Férutom ovanstiende definitioner finns det som kallas statisk testning.
Detta innebir att vi utan att exekvera nigon kod undersoker och ifragasit-
ter om det som finns dr korrekt. Teknikerna f6r granskning skiljer sig helt
fran var beskrivning ovan av vad test 4r. Aven om statiska tekniker omfattas
av begreppet test enligt de flesta standarder, s& saknar samtliga listade defi-

nitioner ndgot om detta vilket kan tyckas lite mirkligt.

3.1 Hurstéllervifragorna?

I vissa fall kan vi som anvindare sjilva mata in data via ett grafiskt eller text-
baserat granssnitt. Hir anvinder vi oss frimst av tangentbord och mus dven
om det kan finnas andra sitt att paverka systemet som exempelvis fjirrkon-
troller (tv, stereo), utandningsluft (alkolas) eller trycksensorer (trafiksigna-
ler, hissar).

Det ir ocks3 vanligt att anvinda nigon sorts filgrinssnitt, antingen for-
utbestimt eller skapat just for test. Det finns dven programmerbara grins-
snitt (API) som gor det méjligt att i program och insticksmoduler utnyttja
funktioner for vissa tjinster som finns tillgingliga i ett annat program eller i
en funktionssamling.

Praktiska problem vi ofta rikar ut for dr att det dr svart att stilla fragor
innan hela systemet ir klart. Dessutom kan det grinssnitt som slutanvinda-
ren kommer att ha vara opraktiskt eller omgjligt att anvinda for att kora den

stora mingd testfall vi vill genomfora.
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Om det ar moijligt kan vi begira att systemet byggs med extra funktio-
nalitet for att utfora tester —d v sinbyggd testbarhet. Det underlittar for
testerna om det ir mojligt att gora ett urval i den totala mingden data vid
batchbearbetningar, exempelvis genom att ange ett kontonummer, ett in-
tervall f6r namn eller personnummer och anvinda dessa urvalskriterier pa

produktionsdata som ir avidentifierat.

3.2  Vilkafragorstallervi?

Ur den oindliga mingd frigor som oftast finns giller det for oss att vilja ritt.
Vimiste vilja de fragor som ir tillrdckligt bra och som tillsammans ger en
godtagbar tickning. Ju fler svira fragar vi lyckas stilla, desto mer vet viom
hur bra vart system fungerar. Hela den hir boken handlar om just detta pro-

blem som vi kallar testdesign.

33 Hurservisvaren?

P4 samma sitt som vi stiller frigorna kan vi ocksé f4 svaren via ett grafiskt
eller textbaserat granssnitt. Det dr ocksa vanligt att vi fir en svarsfil eller en
pappersrapport och ibland en ljudsignal eller en annan mekanisk reaktion

fran exempelvis en mobiltelefon, hiss eller mikrovagsugn.

3.4 Hurvetviom svaren arkorrekta?
Ettav véra problem ir att f fram ett facit att jaimf6éra med, det kallas ofta
orakelproblemet. Beroende pé vilken typ av tester vi gér finns det olika ora-
kel att tillgd. Ndgra av de vanligaste ir:

P Forvintatresultat beskrivet som en del av kraven.

» Manuelltutriknat.
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P Berikningarindgon sorts verktyg: t ex MS Excel.

P Tidigare versioner av produkten:i de fall vi gér en uppdatering.

P Andraliknande produkter som vi riknar som korrekta: t ex interna
och externa kundsystem med samma information och funktioner.

P Firdiga testsviter som ndgon annan byggt och testat. Anvinds ofta

for att testa kompilatorer, webblisare och SQL-verktyg. !

341 Heuristiker
James Bach ligger till det han kallar heuristiker for orakel vilket &r mer all-
minna svar pa hur ett system ska bete sig. 2
P Stimmer med hur vi forvintar oss att det ska se ut
Stimmer vid jaimforelse med liknande produkter

Stimmer dverens mellan olika vyer inom systemet

vVVvy

Staimmer med hur vi tror en kund vill ha det

3.4.2  Automatiseradtestning
Vid automatiserade tester for sakerhet och robusthet ir det helt andra ora-
kel som giller. Harry Robinson som ir en av de ledande experterna p auto-
matiserad robusthetstestning pratar om att kora systemet linge med massor
avindata och kontrollera f6ljande: 3
P Otillitna felmeddelanden ska inte dyka upp — t ex sok efter texten
Error.
P Systemetska inte krascha.

P Lisningar dir du fastnar pa ndgot stille ska inte finnas.

3.5  Exempellaneansokan
Vi ska testa ett system som hanterar 1neansckningar. Ur anvindarens syn-

punkt bestdr systemet av en dialog dir man matar in vissa uppgifter om

! Copeland, Lee [2003]: APractitioner “s Guide to Software Test Design, s 6-7. 2 Bach, James [2005]: Rapid
Testing, kursmaterial.  Robinson, Harry [2005]: EuroSTAR Tutorial Model-Based Testing
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kunden som exempelvis 16n. Information om kundens tillgadngar och be-

fintliga 14n samt eventuella anmirkningar finns redan i dialogen. S& ur syn-

vinkeln med systemtest stiller vi bdde fragor och far svar via en dialog. Vi

har dock ett annat problem, pa grund av att tiden 4r begrinsad maste vi

dven testa regelverkskomponenten innan dialogen ir fiardig.

P Problem 1:Testaregelverket innan dialogen ir firdig eftersom

tiden 4r begrinsad.

P Problem 2: Delresultaten: Det dr svart att testa regelverket i detalj

utan att dven se delresultaten.

For att testa regelverkskomponenten i forvig krivs grianssnitt bade for
fragor och for svar.

1. Testfallen skrivs i en textfil som har sasmma format som den inlisningsa-
rea som regelverkskomponenten har. Vi ltsas alltsd att informationen
kommer frin dialogen.

2. D4 viinte bara vill ha svaret utan dven vill kontrollera att de ingdende va-
riablerna hanteras korrekt ber vi om att delresultaten ska tas fram genom
att en s kallad display skrivs ut pa fil under tiden regelverket arbetar.

3. Viskapar testfallen i en Excel-mall dir regelverket simuleras. Denna
mallinnehéller bade delresultaten och slutligt facit.

4. Vilimnar alla testfall och foérvintat resultat till utvecklaren som sjilv gor
en forsta test.

5. Vid analys av vara testresultat hittar vi endast ett fital fel. P4 grund av att
vi skrivit testfallen tidigt och gett dessa till utvecklaren har vi dven bidra-
git till en bittre enhetstest.

6. Sista steget blir att testa dialogen ihopkopplad med regelverket. Nu vet
viattreglerna ir korrekt implementerade och fokuserar pé att dialogen
skickar ritt data till regelverket. Som vi férvintat oss hittar vi fel i kopp-
lingen mellan dialog och regelverk men inga nya fel i regelverkskompo-

nentenisig.
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Steg 4: Jamfér mot facit i
Excel

Steg 1: Excel
Ett testfall per rad
Formler ger facit

Fraga

: rating?

Steg 2: Flat fil i samma format som Kér testfallen
inldsningsarean
Ett testfall per fil

Swvar rating

\

Regelverk

P

Steg 3: Stordatorn

Delresultat (display)
skrivs ut

Figur3.2: Strategi fortestavregelverkskomponenten separat. Fordettakravs attvitarfram
granssnitt bade for fragor och for svar. Svaret tas frami en Excel-mall.

™

N

rating?

N

Regelverk

Figur3.3: Test avdialogen kopplad till regelverket.Vianvanderdialogens
grafiska gréanssnitt forbade fragor och svar. Facit &r samma Excel-blad som
tidigare. Fokus &rnu paintegrationen mellan delarna.
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4 Utvecklingsmodeller
Testprocessens kvalitet bestiimmer om testinsatsen lyckas. **

I borjan radde kaos - sen kom den férsta utvecklingsmodellen. Idag finns en
mingd olika modeller som alla har sina styrkor och svagheter. For oss ir det
intressant att veta hur vira forutsittningar for testarbetet paverkas beroen-

de pa hur resten av projektet arbetar.

4.1 Vattenfallsmodellen

Den som numera kallas vattenfallsmodellen beskrevs forsta gingen re-
dan 19701 en artikel av Dr Winston Royce. Bendmningen vattenfall fanns
inte vid denna tidpunkt utan har tillkommit senare. Vi maste komma ihig
attvid tidpunkten d4 artikeln skrevs var det helt andra forutsittningar som
gillde for utveckling av programvara. Det vanligaste sittet att ta fram nya
program var enligt Royce att analysera situationen och sen koda tills det
fungerade. Detta fungerade for sma fristdende program men inte for de lite
storre. !

Det finnsi artikeln ett flertal olika grafer som beskriver forslag pa ut-

“Kit,Ed[1995]: Software Testingin the Real World, s 3
Royce, DrWinston [ 1970]: Managing the Development of Large Software Systems
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vecklingsprocessen. Royce siger redan fran borjan att den forsta enkla mo-

dellen har bade risker och problem. Han féresprikar diarfor en modell med

iterativa inslag och féreslir dessutom féljande fem forbattringsatgirder:

1. Overgripande programdesign ska ske innan analysen bérjar.

2. Forstaregeln for styrning av mjukvaruutveckling ir ett skoningsldst ge-
nomdrivande av dokumentationskrav.

3. Goren pilot av hela projektet frén borjan till slut.

4. Planera, kontrollera och 6vervaka test. De flesta fel ir enkla och kan hit-
tas genom visuell granskning. Testa alla vigar genom koden.

5. Engagerakunden.

Systemkrav \

Mjukvarukra s-\
~\ Analys

N

Kodning
Figur4.1: Denursprungliga O

utvecklingsmodellenmedvissaiterativa

inslag. Testning \

Férvaltning

Studerar du modellen som den anvindsidag dr det tydligt att de som
utgick frin Royces ursprungliga artikel slutade lisa efter de férsta sidorna.
Moderna tolkningar saknar helt de kritiska synpunkter som Royce tog upp
isin artikel.

Grundidén bakom det linjira angreppssittet ir att det kostar mer att
korrigera design och krav ju senare i projektet vi ir. Dirfor 1onar det sig att

ha en vil genomtinkt design och tydlig malbild innan vi borjar koda. En till-
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riackligt bra dokumentation betyder att vi inte blir lika personberoende och
att allamedlemmar i projektet har ssmma syn pa vad som giller. Manga
tycker ocksa om det strukturerade och relativt enkla arbetssitt som presen-
teras. Storre organisationer som NASA och USA:s forsvarsdepartement
och flygvapen har sina egna vattenfallsmodeller.

Argumenten mot modellen ir att den bara fungerar i teorin. Vi kan ald-
rig helt avsluta ett steg innan vi gar vidare till nasta. Det dr ocksd omoijligt att
veta alla kravi detalj fran forsta borjan. Svagheten dr ocks4 att vildigt stor
tyngdpunkt liggs pa dokumentation vilket innebir att forindringar under
projektets ging ir mycket omstindliga att genomfora. !¢ Flertalet av de mer
moderna utvecklingsmodeller som finns bygger pa att processen delas upp
iflera olika steg och att arbetet utférsi mindre etapper precis som Royce re-

dan fran bérjan foresprikade.

411  Paverkanpatest

Ett grundliggande problem for test ir att testare kommer in vildigt sent i
projektet och dirfor inte kan vara med tidigt och kvalitetssikra. Risken ar
attvi fir en test av typen big-bang — allt pa en gdng. En fordel med den ge-
digna dokumentationen ir att vi fir ett utmirkt underlag att arbeta frin da

bade krav och design dr noggrant granskat av andra projektmedlemmar.

4.2 V-modellen

Nir test borjade £ mer fokus kom nista version av utvecklingsmodell. V-
modellen som ir allmint kind i testvirlden dr dven den livligt debatterad.
Den kommer sikerligen attleva kvar i manga ar till och anvind pé ritt sitt
ser jag den som vildigt anvindbar. Precis som alla modeller ir den en for-
enkling av verkligheten och ingen exakt beskrivning av hur arbetet egentli-

gen gar till. Jag ser det som en konceptuell modell som visar relationen mel-

®McConnell, Steve [ 2004]: Code Complete, Second Edition
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lan underlag och tester och hur testarbetet borjar med granskning av under-
laget pé vinster sida for att gd vidare med testutférande pa hoger sida. Den
kan dven skiktas i tre delar dir den understa ir kopplad till utvecklarna och
deras programtester, och den mellersta till oss testare i projektet och véra
systemtester. Den 6versta tillhor bestillaren som anvinder acceptanstesten
som ett sitt att godkinna leverans av det den bestillt.

Ett vanligt misstag ir att rita en tidsskala frin vinster till hoger och forss-
kafolja den. Det ser jag som en alltfor forenklad, oftast helt felaktig, modell av
detkomplicerade arbete det innebir att arbeta i ett projekt. Tank pa att det ir
en modell och som sidan ir den en kraftig forenkling av verkligheten.

Som testare far du vanligen anpassa dig efter den metod ditt projekt vil-
jer att arbeta efter. En riktigt bra testare analyserar varje ny situation och gér
detbista av den. En bra testare ir en som tillfér nytta genom sitt arbete och du
blir som sidan oftast mycket uppskattad av de 6vriga projektdeltagarna.

Jag har sett dtskilliga varianter pa V-modellen och vet inte vilken som
ska riknas som den "ritta”. S linge du inte forsoker ligga in merimodellen

an vad som finns dir fungerar nedanstdende version bra.

Acceptanstest
Kan viuffara det v bygade
systemetfor?

Visionsdokurment. verksarrhetskrav
Vad vill v uoond med systernst?

Kravspecifikation, anvandningsfall rmm Fun r’ar%::un:;rﬂoner —
Vitha funktioner ska finnas i sysfemet? e s
inggr
Black box
Systernkarta, intern design, databasrmodel| Programintegr ationstest Fie
Hur byager vi systermst? Hanger systernets delar ihop?
Programspecifikation och kodning Programtest
5& har vi byoot systermet Fungerar de minsta delarna?

Figur4.2:Enkelvariant avV-modellen. Det centrala drattviidentifierarolika
testnivaersamt att arbetet delas upp pa forberedelse och utférande. Att liggaen
tidsskala fran vanstertill hger fungerarinte speciellt bra.

Av praktiska skil delar du in testarbetet i ett antal testnivier fran pro-

gramtest till acceptanstest. Benamningen testfaser ir ocksa vanlig men en-
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ligt ISTQB-standarden heter det niva, och fas ir benimningen pa en aktivi-
tet som pagar under en viss tid. Hur manga de 4r och hur mycket varje niva
innefattar beror pa vilken omfattning projektet har. Varje niv4 har olika un-
derlag for testfallen dven om vissa underlag anvinds for flera nivéer. P4 bil-
den ser vi sambanden mellan testnivier, arbetsmoment och de underlag
som finns. Observera att underlagen kan anvindas for flera olika nivier.

Om systemet som testas har ménga externa systemsamband kan du
stoppa in en extra nivd mellan system- och acceptanstest som kallas system-
integrationstest. Hur exakt uppdelningen ir beror p4 testningens formali-
tet.Jag har varit med om varianter fran alla fem nivéer till en enda dir vislog
ihop programintegrations-, system- och acceptanstest till en enda nivd som
vikallade systemtest.

Vinstra delen av V-et visar de olika underlag som tas fram i form av krav
och design. Det finns en mingd olika varianter pd vad de kallas sa det finns
ingen generell beteckning som alltid ir korrekt. Som testdesigner ir det vik-
tigt att vara med tidigt for att verifiera alla underlag —speciellt kraven. Din
uppgift ir att kontrollera kvaliteten p& det material du ska testa det fardiga
systemet mot. Din granskning och analys ir viktig som kvalitetssikring av un-
derlaget. Bist blir det om dven verksamheten kommerin tidigt i testarbetet.

Hogra delen av V-etinnebir att du utifran de underlag som finns pa
vinstra sidan kontrollerar det som framstillts genom att utfora testfall. Be-
roende pa hur ditt projekt arbetar ir du som testdesigner mer eller mindre
involveradi de tidiga testnivierna. D4 dessa ir vildigt tekniska och kriver
stor delaktighet av utvecklarna ir det av praktiska skil inte ovanligt att du
som testare kommer in tidigast i systemtesten.Jag har dock egen erfarenhet

av att som testare aktivt deltai programtesterna med gott resultat.

421  Paverkanpatest

V-modellen ir bra genom att den sitter fokus p4 test och dessutom struk-
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turerar upp arbetet i flera olika nivaer. Ett vanligt fel ir att man forsoker lag-
gain mer information i den 4n vad som hor hemma dir. Risk finns att kopp-
lingen mellan testnivier och underlag tolkas som att endast en form av un-
derlag anvinds per testniva vilket oftast inte ir fallet. Elaka roster menar att
detbara ir ett annat sitt att rita vattenfallsmodellen, men d4 har man helt
missat poingen med de olika testnivier som V-modellen tillfér och som

helt saknas i vattenfallsmodellen.

4.3 W-modellen

En dnnu mer testcentrerad variant av utvecklingsmodell ir W-modellen som
introducerades av Paul Herzlich 1993."7 En liknande modell ir The Dotted
U-model av Ed Kit. '* Bdda dessa modeller betonar att for varje aktivitetiut-
vecklingskedjan finns det en motsvarande testaktivitet. Malet med W-mo-
dellen dr att ta hand om V-modellens stérsta brister.

Den forsta bristen ir att det sillan finns ett perfekt ett till ett-forhallande
mellan utvecklingsstegen och dess dokumentation p4 vinstra sidan och tes-
taktiviteterna pa den hogra sidan. Ta systemtest som ett exempel, dir anvinds
bide underlagiform av funktionskrav men dven affirskrav och vissa delar
avden tekniska designen. Den andra ir att det inte stir ndgot om statisk test-
ning. Fokus ir p4 utforandet av tester pd hoger sida av V-et men inget sigs om
granskningar av underlagen. Detta ir en stor brist som vi méste hantera.

Istillet for att fokusera pé olika testnivaer, som V-modellen gor, foku-
serar W-modellen pa de faktiska utvecklingsprodukter som tas fram. Varje
utvecklingsaktivitet har en motsvarande testaktivitet. Syftet med testakti-
viteterna ir att bestimma om leverabeln uppfyller sina krav. Det viktiga ir
att W-modellen specifikt fokuserar pa produktriskerna vid den tidpunkt d&
test kan vara som mest effektiv. Ibland innebir detta granskning, ibland dy-

namiska tester.

Herzlich, Paul [ 1993 ]: W-model, www.evolutif.co.uk/default.asp ? page=services/wmodel.html
BKit, Ed [ 1995]: Software Testingin the Real World
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Tntegrations-test

Figur4.3: DenursprungligaW-modellen fortest. Varje utvecklingsaktivitetharen
motsvarande testaktivitet. W-modellen fokuserar pa produktriskerna vid den tidpunkt da
testkanvara som mesteffektiv. Iblandinnebardetta granskning, ibland dynamiskatester.

431  Paverkanpatest

W-modellen har storre fokus pa att hantera aktuella risker genom att aktivt
arbeta med det underlag som tas fram, nir det tas fram. Den dr mer flexibel in
V-modellen och tar bort det konstlade beroendet att ha samma antal dyna-
miska testnivder som utvecklingsnivier. Oavsett om kravframtagning, design
och kodning gorsi tre eller fem steg kan vi ind4 ha tre testnivder om det passar
oss. Det finns inga krav p4 att vissa dokument som tagits fram ska anvindas for
en viss testniva dven om s ofta ir fallet. Den flexibilitet som finns gér att mo-
dellen passar nyare utvecklingsmodeller som RUP bittre. Du anpassar sjilv

modellen efter hur mnga stegi designen och hur ménga testnivier du vill ha.

4.4 Unified Process

Unified Process, UP' ir ett arbetssitt som fitt stort genomslag de senaste
4ren. Den variant vi vanligen kommer i kontakt med kallas Rational Unified
Process som ir en kommersiell tillimpning. Detaljerna kan skilja men grun-

derna ir desamma. UP dr uppbyggd runt sex praxis som ska tahand om de

* Jacobson, Ivar, Grady Booch, James Rumbaugh [ 1999]: The Unified Software Development Process
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problem man harisamband med utveckling av programvara. Dessa ir fol-
jande: %

1. Utvecklaiterativt —sma4 delar, riskdrivet

2. Hantera krav — anvindningsfall, kravanalys

3. Anvind komponentbaserad arkitektur - objektorienterat

4. Modellera programvara visuellt — grafiska modeller

5. Verifiera programvarans kvalitet kontinuerligt — tidig test

6. Hantera dndringar av programvaran — kontroll 6ver férindringar

441 Faseriprocessen

Projekti UP dr uppdelat i faser som sitter fokus p4 olika saker, varje fasinne-
héller en eller flera iterationer. Varje iteration har leverans av nigot som ar
helt fardigt och i de flesta fall avslutas de med test (mer om dettainista av-
snitt). Grunden ir att hela processen fokuserar pa risker men det ar olika ty-
per av risker som hanteras i de olika faserna. Inception (uppstart) gir ut pa
att forstd den vision som ligger bakom varfér detta nya system behovs. Pro-
jektet ska etableras och deltagarna forstd problemet. Elaboration (forfi-
ning) bygger systemets grund och har fokus p4 arkitektur. I denna fas hante-
rar man de viktigaste riskerna som har med arkitekturen att géra. Construc-
tion (konstruktion) dr den fas d& systemet utvecklas. Den viktigaste beslut-
spunkten ligger mellan elaboration och construction. Hir ir det fokus pa att
bygga funktionalitet och f3 en bra kvalitetsniva. I transition (6verging) ut-
vecklas ingen ny funktionalitet utan hir ir fokus att leverera och uppn den

slutgiltiga kvaliteten mot slutanvindaren.

4.4.2  Paverkanpatest
Testarbetet foljer med och far olika former beroende p4 fas. Inception inne-
halleri de allra flesta fall inte ndgon exekvering av testfall. Test av arkitek-

turielaboration har som mal att bevisa att arkitekturen héller. Viss funktio-

% Kruchten, Philippe [2002]: Rational Unified Process —Enintroduktion, s 5-16
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nalitet testas men det handlar om att bevisa att det fungerar, inte att na full-
indad kvalitet. Construction har mer av det klassiska testarbetet i sig men
uppdelatiiterationer. I transition finns acceptanstest iven om RUP ir vil-
digt tunt p det. Alla iterationer i faserna elaboration, construction och
transition skapar nigot exekverbart och dirfor testbart.

Det ir viktigt att pdpeka att det iterativa arbetet betyder vildigt myck-
et for test. RUP ska konfigureras efter behoven men viljer man bort itera-
tioner s& férsvinner det som test tjanar mest pd. Anvint pé ritt sitt gor detta
arbetssitt att kvalitetstinkande och styrning genomsyrar varje projekt. Ti-
diga tester av sma delari taget gor att vi inte bara har méjlighet att testa ko-
densriktighet utan dven programvarans inddmalsenlighet, d vs om den 16-
ser de problem vi har.?! Detta synsitt kan jimféras med W-modellen som
har en testaktivitet for varje utvecklingsaktivitet. Kravhantering, analys och
design ir centrala delar som betonasi processen, detta ger oss som testare
ettutmirkt underlag i form av olika modeller att bygga testfall frén.

En effekt som gor att vi fir mer arbete inom test ir att mingden regres-
sionstester 6kar d& leveransen i nya iterationer maste testas ihop med alla ti-
digare delar. Automatisering foérordas av manga men kan bli svirt om de ild-
re delarna andras och automatiseringsunderlaget maste uppdateras mycket

eller helt goras om.

4.5 Agile

Det finns en paraplymetodik kallad Agile Alliance ??som samlat en uppsitt-
ning virderingar, attityder och principer. Under detta paraply finns ett an-
tal olika systemutvecklingsprocesser som omfattar och realiserar dessa vir-
deringar. Agile sitter minniskan i centrum for att kunna stédja systemut-
veckling utan att skapa onodigt arbete. Kirnpunkten ir att tillita utveck-

lingsteamet utveckla snabbt och samtidigt hantera férindringar genom att

4Testavandamalsenlighet kallas ocksa validering.
“www.agilealliance.org
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ha en flexibel process. Framvixten av Agile har skett som en reaktion pa de
tunga systemutvecklingsprocesser som upplevts som ett hinder snarare in
ettstod.

Nagra kinda processer ir eXtreme Programming av Kent Beck, Scrum
av Ken Schwaber, Lean Software Development av Mary Poppendick,
DSDM m fl. Agiles systemutvecklingsprocesser har olika karaktir och dir-
for anvinds med fordel flera olika processer tillsammans som kompletterar
varandra, t ex Scrum och eXtreme Programming - XP.

[ vart ssmmanhang dversitts begreppet Agile med svenskans littrorlig.
Ordetlittrorlig galler bdde den miljo eller omgivning vi befinner ossi och
detsitt vi arbetar pa. Alla systemutvecklingsprocesser pastar sig adresse-
raproblemet med paverkande forindringar. Skillnaden ar att Agile vilkom-
nar forandringar vilket inte innebir att den foresprikar oordning och kaos.
Tvirtom idr metodiken ofta mer styrande 4n i traditionella systemutveck-
lingsprocesser di det behovs en stark kvalitets- och testmetodik for att kun-

na vilkomna férandringar.

451  Paverkanpatest

De agila utvecklingsprocesserna har haft stor framging med att lyfta fram
anviandbar metodik for test och kvalitetssikring. Extreme Programming an-
vinder sig exempelvis av testdriven utveckling vilket innebir att kod for pro-
gramtest skrivs innan kodning av programmet pabérjas. 2° Ingen kod far
slippasinnan lyckade enhetstester genomforts. Regressionstester kors re-
gelbundet d4 leveranserna kommer titt och acceptanstester avgor om le-
veransen ir klar eller ej. Det hir innebir att ett vil genomfort XP-projekt
inte baralevererar ett system med god kvalitet utan dven kod for enhetstes-
ter samt acceptanstestmaterial for hela systemet. Férvaltningen far dirmed
en stabil bas for fortsatt utveckling av systemet. Testarna tar 6ver kod som ér

noggrant enhetstestad och dirmed littare att jobba vidare med.

#Beck, Kent [ 2003]: Test-Driven Development
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5 Angreppssatt

5.1  Testnivaer

Hir beskrivs den uppdelning av test i nivier som anvindsistandarden som
tagits fram av ISTQB.? Det finns inget krav pa att du alltid ska anvinda alla
nivéer av testi alla projekt du jobbar med, men det ir av praktiska skil bra

att ha 4tminstone ett par olika nivier.

Systemintegrationstest

Systemtest
Enhetstest

Bokféring

=

Enhetsintegrationstest

Figur5.1: Uppdelningitestnivaer. Enhetstest utfors avutvecklarna, systemtest av
utvecklingsprojektets testare och acceptanstest avden som bestéllt systemet.
Varje niva harolika fokus.

#|STOB Kursplanversion 0.2. www.sstb.se
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511 Enhetstest
Enhetstestning, dven kallat komponent-, modul- eller programtest, syftar
till att kontrollera de minsta delar som ir testbara separat. For detta anvinds
ofta hjilpmedel i form av stubbar, drivers? eller ndgon form av verktyg.?¢
Testerna ir av teknisk karaktir och kriaver kunskap om programsprak. Dir-
for utfors de vanligen som en del av utvecklarnas kodningsarbete.

Som utgdngspunkt for testerna anvinds program- och designspecifika-

tioner. Testtekniker som hor hemma hir dr kontrollflode och dataflode.

5.1.2 Enhetsintegrationstest

Enhetsintegrationstestning verifierar granssnitt mellan komponenteriett
system. Aven denna niv4 ar av teknisk karaktir och handlar om att bygga
ihop komponenterna som forberedelse infor systemtesterna. Denna niva
riknas till de strukturella testerna och fokus ir p4 att den interna logiken

fungerar.

5.1.3 Systemtest

Nu testas systemet som en helhet utifrin anvindarnas perspektiv. Bide
funktionella och icke-funktionella aspekter ingdr. Vi gor nu framst beteen-
debaserade tester som innebir att fokus ir pa yttre funktionalitet snarare dn

programvarans inre struktur.

5.1.4  Systemintegrationstest

Om vért system kommunicerar med andra system kan det vara bra att dela
upp systemtesterna i en extra niva. Detta for att forst kontrollera att syste-
met fungerar for sig for att sedan kontrollera alla externa kopplingar som
finns. Exempel pd externa system dr huvudbok, reskontra, kundregister, ak-

tiehandel, kreditkortsbetalning och upplysningscentralen.

%Kod somanviands foratt exekveraannan kod
% Exempelvis XUnit verktygen, J-Unit for Java, N-Unit for C# och .Net
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515 Acceptanstest

Acceptanstesten ir ett sitt for bestillaren att godkinna det som levererats.
Enkelt sagt kan man siiga att om inte systemet l6ser de problem det byggdes
for har viinte lyckats. Denna niv4 ir ofta en del av en affirsuppgorelse mel-
lan bestillare och leverantdr och dr som sddan mycket viktig. Acceptanstest
kan ocks4 vara ett sitt for en driftsorganisation att godkinna produktions-

sattning.

For att betona vikten av acceptanstesten kommer hir tva exempel.
Exempel 1: Foretag A bestiller ett system for bokning och
administration av biljetter. Uppdraget utférs av en stor konsultfirma
till fastpris. Fastpris betyder att leverantdren gér minsta mojliga arbete
for den summa den fatt. S& fort kunden godkint leveransen slutar den
att vidareutveckla systemet. Alla andringar efter godkinnande gir pa
l6pande rikning. I detta fall ir acceptanstesterna obefintliga och foretag
A uppticker dirforinte att systemet vid leveranstidpunkten har stora
kvalitetsproblem. Dessa fir korrigerasi efterhand p4 16pande rikning
och slutnotan blir dubbelt s hog som den ursprungliga berikningen.
Hade foretag A gjort en ordentlig acceptanstest hade konsultfirman
tvingats utféra alla de rattningar som kriavdes for att systemet skulle

uppfylla kravspecifikationen.

Exempel 2: Bolag B bestiller ett nytt administrativt system for
administration av forsikringar, dven detta till fastpris. Konsultbolaget
som atar sig uppdraget limnar ett pris som ir ligre 4n sina konkurrenter
och vinner dirfér matchen. D4 anbudet 4r s& mycket ligre dn dvriga
beslutar sigbolag B for att verkligen kontrollera att de fir vad som
bestillts. De engagerar en driven testledare som sitter ihop en grundlig

acceptanstest med stod av en grupp verksamhetsexperter. Vid de
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forsta tre leveranserna visar acceptanstesterna att systemet inte klarar
av att uppfylla de krav som finnsi avtalet och gir dirfor i retur till
leverantoren. Forst efter stora forseningar lyckas leverantoren f3 sitt
system godkint. Den insats som lades ner pa acceptanstest hos foretag

B sparade ménga miljoner pa slutnotan.

5.1.6  Testnivéeriproduktion
Densista verifieringen innan du gér i produktion med systemet ir en kon-
troll av att systemet fungerar:

» meddevolymer data som kommer att finnas

P idenmiljo detar tinktatt koras

» meddekopplingar som finns till andra delar

P tillsammans med andra system som kors i samma miljo

Anvind en miljé som ir s produktionslik som méjligt, helst den slutli-
gamiljon om det finns méjlighet. Ar det majligt anvinder du produktions-
data under kontrollerade former, annars skapar du fejkat data av samma
storlek som systemet ska klara av att hantera. Om du ska silja applikationen
pa den 6ppna marknaden bér du ha med uppgifter om vilken prestanda det
har ochi vilka miljoer det fungerar. All dokumentation om installation och
handhavande ingar.

Om du anvinder produktionsdatainigon fas, tink d4 p4 att denna typ
av test stiller stora krav pa sikerhet och integritet och méste utféras under
kontrollerade former tillsammans med driftpersonal och kanske dven spe-
cialister pa belastningstest. Generellt sitt ir det forbjudet att anvinda rikti-
ga datai testsituationer men ett flertal foretag hamnar ofrivilligt i ramplju-
setvarje ir pa grund av att de inte bara anvint data pé ett otilldtet sitt utan
att de dven rkat skicka ut resultatet av testerna till riktiga kunder. Jag avstar
avjuridiska skil frn att limna ngra referenser.

Ibland kér du ndgot som kallas pilotproduktion f6r en begransad
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mingd slutanvindare. Detta ar ett sitt att kunna kéra pa riktig produktions-

milj6 och riktig data och ha slutanvindare som utfor arbetet.

Omraden dir du ofta hittar fel 4r:

P svarstiderna motslutanvindaren ir for langa

P batchprocesser som ir dagliga, minatliga eller arliga tar for 14ng tid

P minne eller databaskapacitet ir otillriackligt

P parametrar for kopplingar utanfor systemet skiljer sig mellan test

och produktion

P datanitverketklarar inte av belastningen

P systemet stors av, eller stor sjilv, andra system

For de delar som har med belastning att gora krivs ofta ett verktyg. [
dessa fall tar du in specialister p4 omradet som utfor dessa tester enligt de
specifikationer p4 anvindning som testgruppen tagit fram. Tank p4 att den
som ska utfora testet méste veta vilken typ av anvindargrupper som finns
och hur ménga av varje grupp som beriknas vara samtidiga och vilka funk-
tioner de kommer att anvinda. Detta kallas for att ta fram anvindarprofiler.
Inte minst maste de veta vad de ska mita och helst vilka krav pa svarstider
som finns! [ annat fall blir det mer ett konstaterande av att "under dessa for-
hallanden har vi de hir svarstiderna, duger det?”.

Det finns ett antal andra aktiviteter som av vissa benimns tester. En av
dem ir atten applikation korsi en pilot. Detta innebir att vi arbetar pa riktigt
men med ett begrinsat antal anvindare som vet att de ir de forsta som anvin-
der systemet. Syftet ir att verifiera verklig anvindning i produktionsmiljon.

En annan variant ir det som kallas betatester. Om vi siljer en produkt
kommersiellt kan vi vilja att sprida en tidig version for att f4 slutanvindar-
nas synpunkter och hinna itgirda eventuella tankefel och teknikmissar som

visar sig férstiverklig anvindning.
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5.2 Vilkatester skavigora?

Ettforslag till angreppssitt dr att utgd fran vad en test dr vird i forhéllande till

desskostnad dir virdet stiri direkt relation till risken. Detta betyder att ett test-

fall med relativt liten nytta for oss dr virt att kora om det ér tillrackligt billigt. 27
Samma princip anvinds da vi ska besluta vilka kravsom skaingd i en

viss release/iteration av ett projekt. Detta giller oavsett enligt vilken me-

tod vi valt att utveckla. Tankesittet ar ett komplement till ett helt riskbase-

rat angreppssatt.
Hogt virde och
Varde/risk hiy kostnad
P
8 i
/ Mer nytta men
6 'Yy — dyrt

Testas

Liten nytta men
valdigt billigt

1 2 5| 4 5 [

&

Kostnad

Figur5.2: Kostnad stélls mot védrde nérvivaljervilka testerviska gora. Tester avbegrénsatvarde kan
utforas om kostnaden fordem arvaldigt liten.

5.3 Alltskrivetoch planeratidetaljiforvag

Det traditionella angreppssittet som ir rotat bade i vattenfalls- och V-mo-
dellen innebir att ett projekt ir linjirt och att en aktivitet avslutas helt inn-
an nista borjar. Detta innebir att samtliga krav ar helt klara innan kodning-
en borjar och att testerna bérjar dd kodningen ir klar. Detta betyder ocksa
att alla testfall ska vara helt klara inklusive forvintat resultat innan testutfo-
randet borjar. Detta traditionella satt kallas ofta for skriptad tesining for att
skilja det fran utforskande testning (eng exploratory testing). De uppenbara

% Bach, James [2005]: Rapid Testing, kursmaterial
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problemen som finns med skriptad testning i verklig tillimpning har lett till
stor debatt i testarvirlden mellan de som anser att alla testfall inklusive for-
vintat resultat kan och ska vara helt firdiga innan testerna kors och de som
menar att vi aldrig kan veta allt vi behoveri forvig. Utifran detta foddes be-
greppet utforskande testning som innebir att testdesignen pagar parallellt

med utférandet. Detta beskrivs ingdende i nista kapitel.

Ett antal anledningar till att du ska skriva ner all information i forvig ar:

1. Legala eller regulatoriska krav exempelvis inom flygindustri, medicin-
teknik eller annan sikerhetskritisk verksamhet

. Komplexa samband som gor att du méste forbereda testdata i detalj

. Den som ska utfora testfallen méste ha informationen i detalj

. Dubedémer det som mest effektivt att skriva ner mycketiforvig

u AW N

. Duvettillrickligt mycket om hur det fardiga systemet kommer att se ut
for att kunna designa effektiva testfall
6. Dubehover testfallen som historik eller for regressionstest
Allaverksamheter som hanterar "liv- och dédrelaterade” tjdnster och
produkter, dir effekten blir stor om ett dédsfall intriffar p& grund av kvali-
tetsbrister, har kvalitet som det viktigaste styrande kravet p& produkt- och
tjansteutvecklingen. Det giller branscher som flyg, rymdindustri och l4-
kemedel. Inom likemedelsbranschen ir hotet av en kontroll av amerikan-
ska FDA stort. Risken att f4 sin forsiljningslicens indragen p den storsta
marknaden (USA) vid anmirkning innebir att alla kvalitetshéjande insat-
ser maste dokumenteras for att bevisa vad man gjort. Ménga jag pratat med
menar att den enorma mingden administration betyder att en vildigt stor
del av resurserna fokuseras pa administration och dokumentation och dir-
med blir testerna i realiteten simre in med ett mindre formellt angrepps-
sitt. Sjalvklart kan de vil dokumenterade testerna dven kompletteras med

utforskande tester for att minimera riskerna ytterligare vilket ocksa sker.
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5.4 The Context-Driven School

Ettintressant synsitt pa test har den sammanslutning som kallar sig The

Context-Driven School ?® Grundtanken #r att hur du testar beror p sam-

manhanget och det finns stora likheter med Agile-utveckling. Det finns sju

grundliggande regler:

1.Virdet av varje praxis beror pa dess sammanhang.

2. Det finns bra praxis i sitt sammanhang men det finns inga bista praxis
som alltid giller.

3.Minniskor som arbetar tillsammans ir den viktigaste delen av varje pro-
jekts sammanhang.

4. Projekt utvecklar sig dver tiden pa sitt som ofta inte gir att forutsiga.

5.Produkten ir en I3sning, om problemet inte dr [6st s& fungerar inte pro-
dukten.

6.Bramjukvarutestning ir en utmanande intellektuell process.

7.Bara genom omdéme och skicklighet, utfért tillsammans genom hela
projektet, kan vi gora riatt saker vid ritt tidpunkt for att effektivt testa

véra produkter.

Pafoljder av ovanstiende:

Det drl6nt att producera olika resultat inom test i den man det tillfredsstal-
ler intressenternas relevanta krav. Det vill siga att varken dokument eller
annat tas fram for sakens egen skull om det inte ger ett mervirde.

Olika typer av tester hittar olika sorters fel. Om ett program verkar sta-
bilt under en uppsittning tekniker ir det dags att byta tekniker.

Snarare dn att se automatisering som ett sitt att kapa kostnader genom
att en maskin p4 ett imperfekt sitt gor vad en minniska gor, se det som ett
sitt att utfora saker som vore svart att dstadkomma manuellt.

Anhingare av denna sammanslutning anvinder sig ofta av utforskande

testning.

% www.context-driven-testing.com
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5.5 Dengyllene medelvagen

Detkan finnaslagar och forordningar som kriver en formell dokumenta-
tion, exempelvis inom medicinteknikindustrin. Det kan finnas praktiska
krav p4 detaljplanering, som vildigt manga grinssnitt och ssmmanhingan-
de testdata utspritt 6ver flera system. I dessa fall planerar och dokumenterar
vinoggrantiforvig.

Andra situationer innebir att vi inte fir levererat det vi férvintat oss,
andrad eller ny funktionalitet kan ha smugit sig in. Det kan uppst4 situa-
tioner som vi inte riktigt har forberett oss for - d3 tar vi till den utforskande
testningen. Eftersom fel ir sillskapliga av sig finns det ofta fleri nirheten da
du hittar ett. Det arbete du gor med attisolera felet och underséka om det
finns fel i nirheten ir inte nedskrivet i testfallet utan du improviserar. Det
kan ses som ett exempel pa utforskande testning.

Jag har haft diskussioner med mycket erfarna testare av kritiska system
inom medicinteknik som utfér mingder av noggrant dokumenterade tes-
ter pa grund av legala krav. Med mycket gott resultat kompletterar de med
utforskande tester. Hur bra de in designar de férberedda testfallen finns det
ind4 avvikelser som hittas forsti den mer fria delen.

Vi har tidigare kommit fram till att variation dr bra bdde vad det giller
testdesign och vilka som deltar. Det verkar dven gilla angreppssittet till test
dir vimed férdel kombinerar grundligt forbereda testfall med en mer ut-
forskande approach. Sé i verkligheten genomfor vi nog allabade nedskriven
och utforskande testning i varje projekt. Vi befinner oss nigonstans p ska-

lani grafen nedan.?

»Bach, James [2005]: Rapid Testing, kursmaterial
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Fri utforskande

Helt skriptad testning testning

Samtidig design, ldrande och utférande=
Exploratory testing

Testfall nedskrivna i férvdag =
Scripted testing

/

| verkligheten befinner vi oss ofta ndgonstans i mitten av skalan, Vi
tar det hésta fran hdda varldarna,

Figur 5.3: Oftast bestartesterna aven blandning av skriptad och utforskande testning. Vissadelar &r
nedskrivnaoch andrakompletterarman med efterhand.
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6 Utforskande testning

Hela detta kapitel cir en Gversditining av artikeln Exploratory Testing Explained

2.0 1/6/06 av James Bach och publiceras med forfattarens godkédnnande.
Copyright © 2002-2006, James Bach

Utforskande testning ir ett kraftfullt men ofta missforstatt angreppssitt. Min
erfarenhet ir att det kan vara manga ginger mer produktivt in sa kallad skrip-
tad testning dir testfallen ir detaljerat nedskrivna i forvig. Alla som skapar
tester gor ndgon form av utforskande testning iven om minga inte inser det.
F4 av oss studerar detta angreppssitt och det fir inte speciellt mycket respekt
inom vart omrade. Denna attityd héller p4 att forindras da foretag letar efter
mer littrorliga och kostnadseffektiva metoder att utveckla programvara.

Det ir svért att forklara ndgot for minniskor som tror de redan vet hur
detligger till. Vikan alla lyssna, lisa, tinka och beritta anekdoter om hin-
delsernaivart liv,som vuxna gor vi dessa saker dagligen. Men nivdn pa des-
sa kunskaper hos den genomsnittliga personen kanske inte ir tillriacklig for
vissa situationer. Psykoterapeuter maste vara experter pa att lyssna, advo-
kater experter pa att lisa; forskande vetenskapsmin méaste noggrant fjirma
sitt tinkande frin fel och journalister rapportera berittelser som 6vertraffar

sillskapsanekdoter.
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Samma sak giller for utforskande testning. Detta ir ett enkelt koncept,
men det faktum att det kan beskrivas med en mening kan 4 det att verka
vara ngot som inte ir virt att forklara. Den mycket situationsberoende
strukturen kan f6r den tillfillige betraktaren f3 det att verka som om det
inte finns ndgon struktur alls. Det ir med anledning av detta som bocker om
programvarutestning antingen inte beskriver utforskande testning alls eller

diskuterar det som en ovirdig utdvning.

6.1 Definitionen avutforskande testning
Jag har provat diverse olika definitioner av utforskande testning. Den som
framtritt som favorit hos mina kollegor ir denna:

Utforskande testning 4r samtidigt ldrande, testdesign och testutférande.

Med andra ord all testning dir testaren aktivt kontrollerar designen av
tester under tiden de utférs och anvinder information som framkommer
under utférandet for att skapa nya bittre tester. Att definiera utforskande
testning ir litt, precis som att jonglera ar litt att definiera. Att sjilv gora det
pa ett brasitt ir svarare.

Har dunégonsin lagt ett pussel? I s3 fall har du gjort en form av utfors-
kande test. Tink p4 vad som hinder nir dulidgger pusslet. Du plockar upp
en bit och férsoker passaihop den med ndgon av de delar som annu har ledi-
gasidor. Varje titt pd en ny bit r ett testfall. ("Passar den hir biten med den
dir? Inte? Om jag vinder pd den? Ja, den passar nistan formen men bilden
blir fel...”) Istillet for att leta efter problem letar du efter kopplingar men
annars ir det samma sitt att tinka. Det dr relativt simpelt att testa om tva
bitar passar ihop men valet och féljden av vilka bitar du plockar upp ir inte
lika litt. Det finns inget sikert sitt att veta nir du borjar pusslet vilka “tes-
ter” du ska gora och i vilken ordning.

Men det dr inte helt slumpvisa val heller. Det ir hir skickligheten kom-
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merin. Dusiktar in dig pa form, firg eller monster. Du kanske forst sorterar
upp bitarnaismahogar. Dukan vinda alla med ritt sida upp. Om du kom-
mer pd att du har en tillrickligt stor miangd bitar som hinger ihop kan du
flytta dessa till ritt platsinom ramen for att se var de passarin. Du kan kiinna
attdetblir rérigtibland och da det intraffar kan du ta ett steg tillbaka for att
analysera situationen och skapa en mer specifik plan. Om du arbetar med en
typ av "testning” ett tag (att exempelvis férsoka passa ihop kantbitarna), kan
dubyta till en annan typ for att halla intellektet frascht. Aven om duinte an-
visas en stegvis procedur for exakt hur du ska gora ir processen att ligga ett
pussel inda systematisk — precis som designen av programvarutester.

Notera hur processen flédar och hur den hela tiden ir under kontroll av
den som utfor arbetet. Ligg mirke till attidéerna som styr den inte kom-
mer frdn ndgon som berittar f6r dig hur du ska géra. Du foljer inga skrivna
instruktioner. Nya idéer och strategier kommer till dig dd ménstret i puss-
let kommer fram och dessa idéer kommer frin dig sjilv. Varje pusselbit du
lyckas placera betyder att det finns en bit mindre kvari hogen vilket gor res-
ten av processen lite littare. Pusslet dndrar sig under tiden du I5ser det.

Om duligger sasmma pussel flera gdnger kommer din bekantskap med
bilden och bitarnalata digligga det fortare. Du kommer att ha en bittre idé
om hur du ska sortera bitarna, du kan till och med beskriva processen i de-
talj genom att mirka varje bit med en identitet (dtminstone ett pussel jag
sett har nummer p& baksidan av varje bit). Men férsta gdngen lir du dig un-
der tiden du arbetar. Du kan inte undvika att lira dig om du vill 16sa pusslet.

Om duredaniforvigskulle veta exakt var varje bit passar in vore det
inte lingre ett spel utan en tillverkningsprocess. Du kunde dd ha en me-
tod for att sitta ihop det mer effektivt men dé skulle det inte lingre likna en
testprocess. [ test vet jag inte nir jag borjar var felen finns, f6r det mesta vet
jaginte heller var riskerna finns. Nir jag utfor en test forsoker jag lista ut vil-

ken nista test ska vara. De specifika delarna av det pusslet som framkom-
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mer under utférandeprocessen paverkar mitt val av kommande tester. Den-
na dterkopplingsdynamik - tinka lite, testa lite, tinka lite mer, testa lite mer
- dr hjirtat av alla utforskande undersckningar oavsett om det giller test, ut-
veckling, forskning eller detektivarbete.

Vi gor vildigt manga saker pa ett utforskande sitt. Att kora en bil dr ut-
forskande, du kor inte genom att lisa exakta instruktioner for varje mo-
ment. Att ha en konversation ir utforskande, du gar inte omkring med ett
forberett samtal for varje tillfille, eller hur? Mycket av matlagning ir ut-
forskande liksom de flesta spel. Hur ling vill du att listan ska bli? Om du ir
minniska dr du en varelse av utforskande natur. Slipp loss din inre utforska-

re och 13t den jobba med test.

6.2 Andrabenamningarpa utforskande testning

Du kanske redan kinner till utforskande testning under ett annat namn.
Processen att samtidigt lira sig, designa och utfora tester kallas ibland geril-
latestning, gorillatestning, aptestning eller betatestning. Jag har ocks hért
detkallas ostrukturerad eller slumpvis testning vilket dr vildigt missvisande
d4 den varken ir ostrukturerad eller slumpvis! En mer vanlig term i littera-
turen ir ad hoc- testning. Ad hoc dr en godtagbar benimning. Frin orden "zill
detta” palatin, betyder det "formad, arrangerad eller gjord enbart f6r ett sir-
skilt syfte” (till skillnad fran en pdgdende rutin). Olyckligtvis 4r ad hoc ofta
kopplat till att betyda ett slarvigt utfort arbete. Bara genom att yttra orden
ad hocverkar konversationen avstanna.

Andra populira termer dyker upp i organisationer som tror de utfér en-
bart skriptad testning. I dessa organisationer ir oplanerade tester inklude-
radei aktiviteter som kallas felanalyser, testutveckling, testdesign eller pro-
duktutbildning.

Tidigt pa 1990-talet borjade en grupp metodare (som nu kallar sig the
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Context-Driven School, context =sammanhang) anvinda termen utforskan-
de som benimning pa de tester som inte var nedskrivnaiforvig. Med den-
na terminologi, forst publicerad pa sent 1980-tal av Cem Kaner i boken Tes-
ting Computer Software, forsokte vi betona den tankeprocess som domine-
rar den testning som inte idr nedskriven i forvig och bérja utveckla den som
en disciplin mojlig att lira ut.

Utforskande testning kan sannerligen vara lika disciplinerad som vilken
annan intellektuell aktivitet som helst. Microsoft anvinder en formaliserad
process for utforskande testning for att certifiera tredjepartsprodukter for
Windows-kompatibilitet *°, och sessionsbaserad teststyrning 3! ir en metod
specifikt designad for att gora utforskande testning reviderbar och mitbar
paenstorre skala.

Aven om vér ursprungliga motivation var att undvika bagaget att ha en
ad hoc-etikett ir utforskande inte bara en skonskrivning. Vi anvinder ordet
som det beskrivsiordboken, applicerad pi test. Var anvindning av termen
stimmer ocksd med koncepten hos utforskande dataanalys, utforskande
forskningsstudier och utforskande forsok. Var anvindning speglar sirskilt an-
vindningen av termen i geografin, di uppticktsresanden i Royal Geographic

Society under 1700- och 1800-talen brottades med samma metodfragor.

Sé for att kvalificera som utforskande skulle en resa vara trovéirdig,
innehdlla umbdiranden och risk och mdste innehdlla nyheten av en
upptiickt. Déirefter var den, precis som cricket, svér att forklara for

de som inte var insatta. Men ett element var absolut nédvdiindigt;
sannerligen var det just vad som skilde utforskandets era fran tidigare
upptiickandes eror och gjorde det nodviindigt att adoptera beteckningen

utforskande. Det var, enkelt sagt, en vordnad for vetenskapen. 3

3 www.satisfice.com/tools/procedure.pdf. 3 www.satisfice.com/shtm
#Keay, John [1994]: The Permanent Book of Exploration
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6.3  Sepadetsomettangreppssitt-inte enteknik

Det vi kallar testtekniker dr specifika heuristiker for att designa och utféra
tester. Utforskande testning ir inte en testteknik utan mer ett angreppssitt.
Detta ir en viktig praktisk &tskillnad eftersom utforskande testning inte le-
ver for sig sjilv ensam eller skild fran testtekniker. Alla testtekniker jag kin-
ner till kan anvindas p3 ett utforskande sitt. Att sitta det pa en lista dver
tekniker vore férvirrande, som om alla andra tekniker, som ekvivalensgrup-
pering eller gransvirdesanalys, inte skulle kunna utféras pa ett utforskande
sitt. Ett annat angreppssitt ir det vi kallar skriptad testning vilket ir motsat-

sen till utforskande testning.

6.4 Utforskande kontra skriptad testning
Nir jag sdger skriptad test menar jag en uppsittning instruktioner fér att ut-
fora ett testfall. I ren skriptad testning ir testfallen helt specificerade innan
de kors. Testerna dndras inte under sjilva utférandet, inte heller indras de ru-
tinmissigt baserat pa nytt lirande som kan ske under utférandet av testerna.

Det kan vara knepigt att prata om skriptad testning, speciellt dd man
jamfor det med utforskande testning, eftersom termen skriptad testning
ofta anvinds for att beskriva testutférande utan hinsyn till testdesign. Men
nir vijimfor dessa tillvigagingssitt maste vi inkludera hela processen att
lira sig om produkten och bygga och avlusa testprocedurerna. Testdesign-
processen maste ske pa nigot sitt, annars kommer det inte fram nigra test-
procedurer. Aven om skriptad testning 4r motsatsen till utforskande test-
ning utesluter tillvigagangssitten inte helt varandra. Det ir mer anvindbart
att se dem som motsatta indar pa en skala. De flesta tester i verkligheten ir
en blandning av ett skriptat och ett utforskande sitt att arbeta.

Debéda tillvigagingssitten kan faktiskt forbittra varandra. Samma
test kan vara utforskande p4 ett sitt och skriptad pa ett annat. Ett helt skrip-
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tat testfall informerar testaren vad denne ska gora och observera. Men om
ett testfall siger till dig exakt vilken indata du ska ge till programvaran utan
att beritta for dig hur du ska veta om en avvikelse intriffat miste testen lita
pa attdusjilv har den informationen. Du maste improvisera. Manga av de
skriptade tester jag granskar innehéller inte sd mycket detaljer. Somliga be-
star bara av en kort mening som exempelvis "prova ldnga inmatningar” vil-
ket kriver betydande bedémningsférmaga och bakgrundskunskap for att
utféra dem som verkliga tester.

Eftersom tillvigagingssitten ligger pd var sin ande av en skala kan fra-
gan "Gor du utforskande testning?” bittre omformuleras som "Pa vilka sitt
och till hur stor del 4r din testning utforskande eller skriptad?” Den kunniga

testaren vet hur han stiller och besvarar denna friga.

6.5 Hurkdnnermanigen utforskande testning?

Om lirande, testdesign och testutforande 6verlappar varandra ir testningen
utforskande i den mén de 6verlappar varandra. En komplett éverlappning
innebir ren, utforskande testning som ar helt fri (eng freestyle exploratory).1
praktiken #r ett bra sitt att uppticka utforskande testning att friga var test-
designen kommer fran. Om den kommer fran en annan person in den som
utfér testen ir detinte en utforskande process ur den personens synvinkel.
Om testaren kontrollerar vissa men inte alla delar av testdesignen ar det en
delvis utforskande process.

Det ir viktigt att forstd vilka sitt man inte kan identifiera en utforskan-
de process genom: frinvaron av testdokumentation (testaren kanske foljer
ndgon annan persons muntliga anvisningar, eller féljer en vana eller ett min-
ne av en gammal test som aldrig skrevs ner), frinvaron av stringhet i testde-
signen (skriptade tester kan vara baserade pa idéer som ir vaga, grunda och

tvetydiga medan utforskande testning kan drivas av storsta méiliga strang-
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het) eller att testerna ej kan aterupprepas (bara fér att ndgon siger at dig att
gorandgot betyder detta inte att du kan eller kommer att upprepa samma
sak om de ber digigen). Brist pd dokumentation, stringhet och méjlighet
att terupprepa kan karakterisera sivil skriptad som utforskande testning.
Enligt definitionen ir det relationen mellan tankeprocessernailidrande,
testdesign och testutférande som karakteriserar utforskande testning. Efter-
som det ir en oavbruten skala menar jag da jag anvinder termen utforskande
testning utan att karakterisera det, testning som ligger nirmare helt utfors-
kande in helt skriptad testning. Nir jag vill prata om testning som ir helt el-
ler vildigt nira helt utforskande testning, utan nigot skrivet eller externa in-

struktioner 6ver huvud taget, kallar jag detta fri utforskande testning.

6.6 Varfor prataom utforskande testning?
Jag siger ofta att alla testare gor utforskande testning pa nigot sitt. Detta
fér vissa att undra varfor jag foresprakar detta tillvigagangssitt. Varfor f6-
respraka ett sitt att testa som alla redan gor? Sanningen ir att jag inte fore-
sprakar att man ska gora utforskande testning utan hur vi kan lira oss att bli
bra pa att gora det. Alla gor det, ja, men de flesta gor det illa. F4 kan forkla-
ra eller forsvara kvaliteten pa sitt arbete. F4 kan ldra ut utforskande tekniker.
Detta irinte ett svirt problem att I6sa men ett som vér bransch har ignore-
rat alltfor linge. Istillet finns det en populir fantasi att all testning ska be-
skrivas som tankar pa burk nedskrivna pa papper. Skriptade tester ir till stor
hjilp nir de anvinds inom rimliga grinser. S ir typiskt inte fallet utan det
haristillet blivit en farlig besatthet inom programvaruindustrin.
Viérniringsgren ar mirkligt fortegen nir det giller att acceptera att test-
ning ir en produkt fran virtintellekt och att det ir mojligt att trina varain-
tellekt till att testa bittre och prata tydligt om hur véra hjarnor fungerar. Jag
tror inte att det bara dr méijligt utan att det ocksa dr nodvindigt. Utmairkt in-

68 TESTDESIGN FOR PROGRAMVARA

tellektuellt arbete kriver att vi tittar p& detaljer hos véra tankeprocesser. Vi
kan inte systematiskt uppna fortriaffligheti var testning om vi inte gor det.
For att bli bra pa utforskande testning méste vi férst erkiinna att det
finns och lidra oss hur vi kinnerigen det. Men varfér ska vi bli bra p utfors-
kande testning alls? Eftersom det dir ett fantastiskt produktivt tillviigagdngsscitt
till test. Prova det, jamfor det noga med skriptade tester och jag ir 6vertygad

om att du héller med.

6.7  Utforskandetestningfranutsidan

Den synbara strukturen hos utforskande testning ir litt nog att beskri-

va. Under en tidsperiod interagerar en testare med en produkt med avsikt
attslutfora ett testuppdrag och sen rapportera testresultater. Dir har du de
grundliggande synbara delarna av utforskande testning: tid, testare, pro-
dukt, uppdrag och rapportering. Uppdraget fullférs genom en kontinuer-
lig cykel av att anpassa oss till uppdraget, tinka ut fragor om produkten som
om de besvaras ocks liter oss fullfélja vart uppdrag, designa tester for att
besvara dessa frigor och utfora tester for att fa fram svaren. Ofta besvarar
inte vara tester helt frigorna sé vi justerar dem och fortsitter vara férsok -
med andra ord utforskar vi. Vi maste vara beredda att rapportera var status
och véraresultat nir som helst.

En utforskande testomgéng borjar ofta med en 6vergripande beskriv-
ning (eng charter) av ett uppdrag och kanske négra av de taktiker som ska
anvindas. Beskrivningen kan vara vald av testaren sjilv eller vara tilldelad av
testledaren. Ibland ir beskrivningarna nedskrivna. I vissa organisationer ar
testfallen s8 16st beskrivna att de i verkligheten har samma funktion som en
overgripande beskrivning for utforskande testning.

Hir drndgra charters for DecideRight, en beslutsanalysprodukt:
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P Utforska och analysera delarnai DecideRight. Skapa en
testtickningskarta.

P Identifiera och testa alla ansprik/kravi manualen. Antingen genom
att kryssa for direkti manualen eller genom att lista varje testat kravi
dina anteckningar.

P Definiera arbetsfloden genom applikationen och testa vart och

ett av dem. Flodena ska representera realistisk anvindning och de ska
tillsammans omfatta samtliga primira funktioner som finns.

P Vibehover veta prestanda och pélitlighet hos DecideRight d&
komplexiteten i besluten dkar. Bérja med ett normalt scenario och skala
sen upp detitermer av antal valméijligheter och faktorer tills dess att
applikationen verkar hinga sig, krascha eller pa ett snyggt sitt hindrar
anvindaren frin att ytterligare utdka komplexiteten.

P Testaallafiltsom tilldter att du skriver in data (du vet
tillvigagdngssittet: funktion, stress och grinsvirden).

P Analysera filformatet hos ett scenario i DecideRight och
kontrollera hur applikationen uppfér sig d4 dess delar manipuleras.
Testa felhantering och prestanda d& korrupta filer anvinds.

P Kontrollera anvindargrinssnittet mot Windows-standarden.

P Finnsdetnigotsitt att gora en fil korrupt? Hur mirker vi om

den ir korrupt? Unders6k moijligheten att skriva en automatisk
filkontrollant. Undersk om utvecklarna redan har byggt en sddan.

P Testaintegration med externa applikationer, speciellt MS Word.
P Tafram hurbeslutsalgoritmen ir uppbyggd genom att
experimentera och reproducera den i Excel. Anvind sedan bladet i
Excel for att testa DecideRight med komplexa beslutsscenarier.

P KoérDecideRight under App Verifiyer och rapportera eventuella fel.
Om du tycker att vissa av ovanstiende charters dr 6verlappande drjag

inte forvanad. Syftet med dem ir att kommunicera uppdraget med en test-
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session klart och kortfattat f6r en testare som redan ir utbildad i de forut-
sittningar, vokabulir, tekniker och verktyg som anvinds av organisationen.
Kom ihag att vi i utforskande testning maximerar anvindningen av egna fir-
digheter och inte férsoker ha varje detalj i utférandet nedskriven.

I helt fri utforskande testning 4r det enda resultat fran en session ett an-
tal avvikelserapporter. I sessionsbaserad testledning resulterar varje session i
en mingd anteckningar som granskas av testledaren. Det kan ocksa resultera
iuppdaterat testmaterial eller ny testdata. Om du tinker efter skapades tro-

ligen de flesta skriptade tester genom nigon form av utforskande testning.

6.8 Utforskande testninginifran: en aktivitet som kraver skicklighet
Precis som att en stjirna kan verka svag i ett spektrum synligt ljus men brin-
nastarkt iinfrarétt blir den enkla iden om utforskande testning intressant
och komplex nir vi ser pd den i ett spektrum av skicklighet. Ta schack till ex-
empel. Reglerna for hur man spelar schack ir betydligt mindre intressant in
med vilken skicklighet man spelar. Ingen pratar om hur fantastiskt Emanuel
Lasker foljde reglerna for schack nir han besegrade Steinitz i guldmatchen
om virldsmaisterskapet 1894. Reglerischack férblir som de ir, men valet

av drag liksom spelarnas skicklighet vixlar. Det som gor utforskande test-
ning intressant, och enligt mitt synsitt mycket viktigt, ir nir en testare ir
skicklig p4 att lyssna, lisa, tinka och rapportera grundligt och effektivt utan
iférhand nedskrivna instruktioner. D4 kan det utforskande angreppssittet
vara flera ginger s3 effektivt (i termer av att hitta vital information) som det
skriptade. Och nir det ir ordentligt handlett och instruerat pa lagom niva
kan dven testare utan sirskilda fardigheter producera anvindbara resultat
som inte kunde ha férutsagts av ett skript. Hir drar jag dterigen paralleller
till historien: Den spektakulart lyckade expeditionen med Lewis och Clark
ir ett utmirkt exempel pa vilken roll skickligheten spelade i utforskningen.
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“Lewis var diplomaten och den kommersiella tinkaren, Clark
forhandlaren. Lewis som dkte till Philadelphia for att utbilda sigi
botanik, zoologi och navigering efter stjcirnorna var den vetenskapliga
specialisten, Clark varingenjér och geograf samt mdstare i forskningens
hantverk. Bada var mycket intelligenta méin, utmdirkande intelligenta.
Man finner ingen som kan kallas deras intellektuella jiimlike i hela den

sammanlagda tidigare historien av Nordamerikas utforskning.” 3

Den yttre utrustningen, indata och utdata i utforskande testning ir viir-
da att studera, men det ir den inre strukturen som betyder mest - den del
som sker i huvudet pa testaren. Det ar det utforskande testning stir och fal-
ler med, nir den utmirkta utforskaren skiljer sig frdn amatdren. LAt oss titta
pa atta grundliggande faktorer som skiljer experten frén amatoren och hur

du kan bli skickligare pa dessa delar.

6.8.1 Testdesign

En utforskande testare ir forst och fraimst en testdesigner. Vem som helst
kan designa en test av en hindelse. Den utforskande testaren kan bygga tes-
ter for en systematisk utforskning av produkten. Testdesign ir forstas ett
stort imne men ett sitt att angripa det dr att se det som en utfragning. Att
designa ett testfall dr att ta fram en friga till en produkt som ger ett svar med

viktig information.

For att bli bittre pa detta: Vilj en funktion (ndgot rimligt komplext, som ta-
bellformateringen i ditt favoritprogram for texthantering) och still 30 frégor
om denna som du kan besvara, helt eller delvis, genom att utféra ngon form
av testaktivitet. Med detta menar jag ett testfall en samling tester eller ndgot
som skapar testfall. Identifiera aktiviteter for alla frigor. Om du inte kan hitta

30 frigor som alla skiljer sig 4t, kor d& ngra tester och forsokigen. Ligg mir-

% De Voto, Bernard [ 1997 ]: The Journals of Lewis and Clark
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ke till hur antalet frigor 6kar ju mer du 6kar din erfarenhet av produkten. En
annan aspekt av testdesign ir att skapa modeller. Varje modell foreslér olika
tester. Det finns manga bocker om modellering, t ex UML (Unified Mode-
ling Language). Vilj ndgon typ av modell som ett flodesschema, en beslut-
stabell eller en tillstdndsgraf och skapa en modell 6ver den funktion du tes-
tar. Nir du kan skapa dessa typer av modeller p4 en servett eller en whitebo-
ard pa under tvd minuter, sikert och utan tvekan, kommer du att inse att du

ocks3 ir sikrare pa att designa tester utan tvekan.

6.8.2 Noggrann observation

Utmirkta utforskande testare dr mer noggranna observatérer dn nyborja-

re eller, for den delen, erfarna skriptade testare. Den som arbetar med skrip-
tade tester behover bara observera vad instruktionerna siger 4t honom att
observera. Den som héller piA med utforskande testning ma3ste titta efter allt
som verkar ovanligt, mystiskt eller pd annat sitt relevant for testningen. Ut-
forskande testare maste ocksé vara noga med att skilja observation frin egna
slutsatser. Aven under press maste de undvika att férutfattade meningar gor

dem blinda for viktiga tester eller produktens uppférande.

For att bli bittre pa det hiir: Prova att studera nigon annan testa det du re-
dan sjilv har testat och ligg mirke till vad den personen ser som du inte
forst sdg och vice versa. En annan sak du kan gora ir att filma skirmen nir du
testar eller anvinda en produkt som Spector som tar en bild av skirmen varje
sekund. Granska periodiskt den sista kvarten av ditt testande och se om du
uppticker ndgot nytt.

Eller prova att skriftligt beskriva ett fénster f6r ndgon annan och be per-
sonen dterskapa fonstret enligt din beskrivning. Fortsitt till dess ni kan rita
upp varandras fonster. Idealet dr att upprepa detta med flera olika personer

sd att duinte bara blir bittre pa att prata med en enskild person.
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For att skilja mellan observation och egna slutsatser kan du observera
en produkt, skriva ner dina iakttagelser och sen friga dig sjilv fér var och en
av dessa om du verkligen sig detta eller om du bara drog dina egna slutsatser.
Om jag exempelvis laddar in en fili MS Word ir jag frestad att sidga attjag sig
filen laddas men det gjorde jag inte egentligen. Sanningen ir att jag sig vissa
ord pa skirmen som jag minns finnsi just den filen och det tar jag som bevis
pa attfilen laddades korrekt. Faktum ir att filen kanske inte alls har laddats
korrekt utan ar korrupt pd ndgot sitt som jag dnnu inte upptickt.

Ett annat sitt att utforska observation och slutsatser ir att studera trol-
leriframtridanden eller innu bittre, sjilv lira sig att trolla. Alla magiska
trick bygger pa utnyttjandet av de misstag vi gor nir vi drar slutsatser frin
observationer. Genom att luras av ett magiskt trick och sen lira mig hur det

fungerar, firjag insikt i hur jag kan bli lurad av programvara.

6.8.3 Kritiskt tankande
Utmarkta utforskande testare kan granska och férklara sin logik, leta efter
felisitt eget tinkande. Detta ir speciellt viktigt vid rapportering av status

for en session av utforskande tester eller vid undersckandet av en avvikelse.

For att bli bittre pa det hir: Vilj ett test du nyligen utfért. Undersdk vilken
fraga som 13g till grund for just det testfallet. Vad var det du férsckte komma
underfund med? Forsok sen komma p4 ett sitt du kan f3 ett testresultat pa
som pekari en riktning (t ex att programmet ir fel pd ndgot sitt) nar verklig-
heten ir det motsatta (t ex att programmet inte ir fel utan vad du ser ér si-
doeffekterna av en parametersittning pa ett annat stille eller ett konfigura-
tionsproblem). Ar det majligt att fa testen att misslyckas trots att produk-
ten fungerar perfekt? Ar det mojligt att produkten ar grundligt felaktig trots
att testen verkade ge ett godkint resultat? Jag kan komma pa tre sitt det-

ta kan ske p&: otillracklig tickning, otillrickligt orakel eller testarens eget fel.
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Orillréicklig téickning betyder att ditt test inte nér tillrackligt mycket av pro-
dukten for att uppfylla ditt mal. Kanske har du testat utskrifter men inte
tillrackligt m&nga utskriftssituationer for att rattfirdiga tron att utskrifts-
funktionen fungerar. Orakel ir mekanismer eller principer for att uppticka
ett problem om det intriffar. Otillrdickligt orakel betyder att du anvinten
svag metod for att komma fram till att en avvikelse intriffat, och dettaledde
till att du rapporterat ndgot som inte ir ett problem eller missat att rappor-
terandgot som verkligen ir det. Kanske skrev du nagot till en fil och du kon-
trollerade att filen skapades men inte att innehallet i filen var korrekt. Testa-
rens eget fel betyder att testdesignen var ritt men att du inte la marke till na-
got som skedde eller anvinde fel data, misslyckades att sitta upp systemet
ritt etc. Kanske sig du att resultatet av utskriften var korrekt men kom se-
nare fram till att du egentligen tittade p4 resultatet frin en annan test.
Eftersom testning i grunden 4r en oandlig process innehéller alla verk-
liga testsituationer kompromisser. Si du borde kunna hitta méinga sitt pa
vilket dina tester kunde luras. Tanken ir att behélla medvetenheten om be-
grinsningarna hos din testning. Fér en typiskt komplex produkt krivs det

manga tester for att besvara en given friga med stor sikerhet.

6.8.4  Diversifieradeidéer

Utmirkta utforskande testare producerar fler och bittre idéer in nybérjare.
De anvinder heuristiker for att 4stadkomma detta. Heuristiker ir mentala
verktyg som riktlinjer, generiska checklistor, minnesramsor eller tumregler.
Satisfice Heuristic Test Strategy Model** ir ett exempel pa en grupp heuris-
tiker for att snabbt generera diversifierade idéer. James Whittaker och Alan

Jorgensens 17 attacker dr en annan. >

For att bli bittre pa detta: Ova pa att anvinda Heuristic Test Strategy Model.

Prova den p4 en funktion hos en produkt du vill testa. Ga igenom listan av

*www.satisfice.com/tools/satisfice-tsm-4p.pdf
%Whittaker, James [ 2003 ]: How to Break Software
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idéerimodellen och fundera p ett sitt att testa funktionen for varje idé. Ny-
borjare har ofta problem med detta. Jag tror det beror p att listan fungerar
framst for koppling till ménster for tidigare erfarenheter. Testare hittar nigot
imodellen som retar deras minne att komma ihag ett tidigare sitt att testa el-
ler en typ av avvikelse och sen applicerar de detta minne pa den sak de testar
justnu.Idéernaimodellen ir 6verlappande men var och en av dem innehl-
ler ocksd ndgot som ar unikt. En annan 6vning som jag rekommenderar ir att
skriva ner, ur minnet, 20 olika sitt att testa en produkt. Du méste kunna for-
klara hur varje idé dr unik gentemot de andra. Eftersom jag har memorerat
den heuristiska teststrategimodellen kan jag lista 33 olika sitt att testa nirjag
far frigan. Jag siger minnesregeln CITESTDSFDPOCRUSPICSTMPLFS-
DFSCURR till mig sjilv och sen utvecklar jag varje bokstav. Bokstav nummer
tva stdr till exempel for information vilket representerar idén "hitta varje killa
till information om denna funktion som jag kan och jamfor killorna med var-
andra och med produkten och leta efter inkonsistenser”. O stir for operation
vilket representerar idén "undersck miljon som produkten kommer att an-

vindasioch efterlikna den miljon sa nira det dr moijligt for mina tester”.

6.8.5 Rikligaresurser
Utmirkta utforskande testare skaffar sig en stor verktygslada, informations-
killor, testdata och vinner att anvinda som stéd. Under tiden de testar hal-

ler de 6gonen 6ppna for tillfillen att anvinda dessa resurser som hjalp.

For att bli bittre pa detta: G4 in p4 en webbplats med shareware som exem-
pelvis Download.com och undersék vad som finns fér varje omrade. Funde-
ra pa hur du kan anvinda de olika applikationerna som testverktyg. Besok

webbplatser som har koppling till varje teknologi du testar och leta efter in-
formationsblad eller utredningar. Skaffa mycket vinner som du kan kontak-

ta for hjilp nir du behover en fardighet som de har.
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6.8.6  Styrningavdittegetarbete

Utmirkta utforskande testare styr anvindningen av sin egen tid. De mas-
te kunna veta skillnaden mellan en dtervindsgrind och ettlovande spar. De
maste kunna relatera sitt arbete till sitt uppdrag och vilja mellan de manga

olika saker som dr moijliga att gora.

For att bli bittre pa detta: Sitt upp en 6vergripande beskrivning for att testa
nagot under en timmes tid. Det kan vara en enda mening som "testa felhan-
teringen i rapportgeneratorn”. Sitt en larmsignal som later varje hel kvart.
Varje géng larmet gar ska du siga hogt varfor du gor det du haller pA med
just da. Motivera det och beritta hur det du gér ar kopplat till beskrivning-
en. Om det ligger utanfor den 6vergripande beskrivningen, beritta varfor

duvalde den vigen och om det visade sig vara ett bra beslut.

6.8.7  Snabbinldrning

Utmirkta utforskande testare har en snabbare inlidrningskurva an de fles-
ta andra. Intelligens hjilper si klart men dven detta ir en friga om fiardighet
och 6vning. Det dr ocksi en friga om att vara siker pa sin sak — att, oavsett
hur komplex och svar tekniken verkar till en borjan, tro pé att du kommer

attlira dig det du behdver veta for att testa det.

For att bli bittre pa detta: G4 till en bokaffir och vilj en slumpvis databok.
Bladdra genom den under maximalt fem minuter. Sting igen boken och be-
svara dessa frigor: vad gor den hir teknologin, varfor ska nigon bry sig om
den, hur fungerar den och vad ir ett exempel pa hur den fungerari verk-
ligheten? Om du inte kan besvara dessa fragor, sld upp boken igen och leta

reda pa svaren.

TESTDESIGN FOR PROGRAMVARA 77



6.8.8  Statusrapportering

Knacka en utmirkt utforskande testare p4 axeln nir som helst och friga
“Vad ir din status?”. Testaren kommer att kunna beritta vad som testades,
vilka testtekniker och data som anvindes, vilka mekanismer som anvindes
for att hitta eventuella problem om de intriffar, vilka risker testerna syftade

till att underséka och hur detta ir relaterat till testuppdraget.

For att bli bittre pa detta: Gor en 30 minuters testévning. Vilj en funktion
och testa den. Sluta efter exakt 30 minuter. Beritta sen hogt utan hjilp av
anteckningar vad du har testat, hur du skulle ha upptickt ett problem om
detintriffade, vilka problem du hittade och vilka hinder du patriffade. Med
andra ord, gor en testrapport. En variant ir att pa tio minuter gora en skrift-

lig rapport.

6.9  Utforskandetestningberorpasituationen

Utforskande testning utvecklas under projektets gdng. Hur det utvecklas
beror pd vad som intriffar. Det ir ett pussel vi ligger och detaljerna fér hur
vildser testpusslet, vilka framkommer under sjilva l16sningsprocessen, pa-
verkar var taktik for hur viloser det. Denna sanning ligger i hjirtat av alla ut-
forskande undersokningar oavsett om det giller test, utveckling eller till och
med vetenskaplig forskning eller detektivarbete. Vilka detaljer pdverkar da

utforskande testning? Hir 4r ndgra av dem:

malet med testprojektet
malet med just denna testsession
testarens roll

testarens firdigheter, talanger och instillning

vVvvyyvyy

tillgingliga verktyg och inrittningar

VVVVVYVYYVYY

tillganglig tid

tillginglig testdata och material
tillginglig hjilp fran andra personer

krav p& hur mycket vi behover forklara vad vi gjort
vad kunden bryr sig om

aktuell teststrategi

status f6r andra tester av samma produkt
produkten sjilv

anviandargrinssnitt

uppférande

aktuellt lige for korbar kod

kinda avvikelser

testbarhet

syfte

vad testaren vet om produkten

vad som hinde i foregidende tester

kinda problem

tidigare problem

styrkor och svagheter

riskomrdden och hur stora riskerna ar
nyligen genomforda dndringar

egna observationer

rykten

vilka anvindarna dr och hur de beter sig
hur den ska fungera

hur den dr uppbyggd

hur den liknar eller skiljer sig frin andra produkter

vad testaren skulle vilja veta om produkten
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Istillet for att friga vilka tester som ska koras fragar en utforskande tes-
tare: "Vilken ar den bista testen jag kan gora just nu?”. Varje friga i listan
ovan kan paverka vilka tester som beh6vs. Dessa faktorer #ndras kontinu-
erligt under projektets ging och ibland dven under en specifik testomgéng.
Styrkan hos de utforskande testerna kan optimeras under testernas fortskri-
dande medan de nedskrivna testerna tenderar att bli mindre kraftfulla med
tiden. Orsakerna till detta ar flera men det frimsta skilet ar att nir du har
utfort ett skript en ging utan att hitta ndgot fel s3 dr chansen att du hittar fel
nista gdng du utfér samma skript betydligt mindre 4n om du skulle ha kért
ett nytt testfall.

6.10 Atthandledautforskandetestning

I manga organisationer ar det viktigt att skilja mellan en testledare som dven
har personalansvar och andra administrativa ansvarsomriden och testleda-
ren som har fokus endast p4 strategi och taktik. Fér denna diskussion anvin-
derjagbeteckningen testledare fér den som styr det dagliga arbetet och ar-
betar med strategin.

Fri utforskande testning kan ledas pa tva sitt, genom delegering eller del-
tagande. Vid delegering bestimmer testledaren de 6vergripande riktlinjerna.
Sen gir testarna ivig och utfor arbetet med att designa och utfora tester en-
ligt de 6vergripande instruktionerna och rapporterar sen tillbaka till testleda-
ren. I praktiken far en specifik testare ofta ansvar for en grupp komponenter
s att projektet gynnas av en obruten inldrningskurva. Testrapporterna som
kommer tillbaka kan vara antingen skriftliga eller muntliga. Cem Kaner f6-
reslar regelbundna méten med testarna, minst en gdng i veckan. Han brukar
S6ppna motet med den mycket anvindbara frigan: "Vad ir den mest intres-
santa avvikelsen ni hittat nyligen? Visa mig.”I det sessionsbaserade angrepps-

sittet gors skriftliga rapporter och testarna intervjuas minst en gdng per dag.
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Handledning genom delegering handlari grunden om att behandla var-
je testare som man gor med en chef som styr anvindningen av sin egen tid.
Precis som med en chef fir en testare som dnnu inte fitt trovirdighet som
produktiv och ansvarsfull inte ndgra stora uppgifter att 16sa utan far hilla
sig till kortare utforskande sessioner och fir se sitt arbete granskas mer nog-
grant. Att leda utforskande testare innebir att vara coach for delvis obero-
ende kreativa agerande personer.

Ledning genom deltagande betyder att testledaren sjalv aktivt utfér
tester tillsammans med resten av testarna. I praktiken fungerar detta bist
for de testledare som delegerat det administrativa arbetet och deltagandet
imoéten till andra personer. Deltagande ger ledaren méijlighet att styra test-
strateginirealtid och Idpande demonstrera vilket arbete han forvintar sig
av resten av gruppen. D4 testledaren ansvarar for gruppens prestationer ir
eget deltagande ett utmirkt sitt att uppfylla det kravet. Manga orosmo-
ment gillande forvirring eller ineffektiv testning tenderar att férsvinna da
testledaren sjilv ir direkt inblandad i utférandet.

De flesta testledare anvinder ndgon form av guide for testtickning som
hjilp for att organisera arbetet. Guiden kan vara en testtickningséversikt el-
ler matris, en risklista eller en vanlig gammal att gora-lista.

Utforskande testning i grupp kan vara extremt kraftfull. Erfarenheten
hos minga testledare som provat det siger att den sociala energin hos min-
niskor som arbetar tillsammans, letar efter avvikelser pd samma utrustning
och vid samma tillfille, oftaleder till fler och bittre idéer in om samma min-
niskor hade arbetat enskilt. Ett sitt att organisera utforskande testning i
grupp ir att para ihop tva testare som samsas om en dator. Ett annat sitt jag
har gjort det pd ir att1ata en testare utfora testerna samtidigt som flera andra
ser pd och kommenterar. Om den som utfor testerna uppticker ett problem
eller har en friga som behéver undersokas kan en av dskddarna gd ifrdn och

undersdka frigan p en annan dator. Detta later den utférande testaren folja
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sin huvudidé med firre stérningar. Denna metod ir speciellt anvindbar som
ett kraftfullt verktyg for att fa bort testningen ur hjulspéren, eller som hjilp

attlira upp testare i teknologin runt produkten eller i metoder for testdesign.

6.11  Varpassarutforskandetestningin?
Det utforskande angreppssittet genomsyrar inte bara utveckling av pro-
gramvara utan all intellektuell sysselsittning. Tank p4 att utforskande och
skriptad testning ligger i var sin ainde p4 en kontinuerlig skala. De flesta tes-
ter har ndgon bestandsdel av utforskande typ. Titta noga och se sjilv.

Lat oss prata om vildigt utforskande testning. Fri utforskande testning
passar i féljande situationer:

P Dumastelimnasnabb dterkoppling pd en helt ny produkt eller

funktion

P Dumasteliradig en ny produkt snabbt

» Duharredan testat med hjilp av skript och behéver storre

spridning pa testerna

P Duvill hitta det enskilt viktigaste felet pa kortast méjliga tid

P Duvill kontrollera en annan testares arbete genom att gora en kort

oberoende undersékning

» Duvillundersoka och isolera en specifik avvikelse

P Duvillundersoka status for en specifik risk for att beddma behovet

for skriptade tester pd omradet

Férutom den fria variant som beskrivits passar utforskande testning
overallt dir testerna inte ar helt dikterade i férhand. Detta inkluderar alla
ovanstdende situationer plus dtminstone dessa ytterligare:

P Improvisera vidare frin nedskrivna tester

P Tolkning av vaga testbeskrivningar

P Produktanalys och testplanering
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P Forbittring av existerande testskript

P Forattskrivanya testfall

P Regressionstester baserade pa gamla avvikelserapporter
P Testning som baseras pé att kontrollera alla pastdenden i
anvindarmanualer

Attutforskande testning ir s3 kraftfullt beror p4 att information kom-
mer tillbaka fran utférande av tester till att designa om dem. Nir vigarna for
aterkoppling ir svaga, langsamma eller dyra tappar utforskande testning sin
kraft. I detta fall maste vi g3 tillbaka till att utfora noggrant nedskrivna test-
fall. Andra fall dir det passar bra att anvinda sig av skriptade tester dr kon-
troversiella delar av testerna, eller delar som kontrolleras extranoga av che-
fer och kunder. Men n6j diginte med déliga tester bara for att det behagar
granskarna. Fundera istillet pd att anvinda en kombination av utforskande

och skriptade tester och f4 det bista av bada virldar.

6.12  Utforskandetestningiverkliganvandning
For att ge ett exempel pa hur en utforskande testare tinker under utférande
vill jag dela med mig av en av mina erfarenheter.

Jaghade en ging ett uppdrag att testa ett populirt fotoredigeringspro-
gram pé fyra timmar. Mitt uppdrag var att bedéma hur det uppfyllde standar-
den for certifiering enligt kompatibilitet med Windows. Proceduren for detta
ar upplagd som en formaliserad utforskande testprocess. Mitt mél var att hitta
alla brott mot kompatibilitetskraven som var tydligt nedskrivna fér mig.

Med detta 6vergripande mal i sinnet borjade jag testa. Genom att anvin-
daen av de enklaste heuristikerna for utforskande testning borjade jag med att
systematiskt anvinda alla funktioner under allamenyeri applikationen. Under
tiden jag holl pa skapade jag en skiss av de primira funktionerna i produkten.

Detta skulle sedan vara underlag f6r min testrapport av vad jag testat och inte.
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Jag noterade att Spara som-funktionen tog mig till en avancerad upp-
sittning kontroller som lit anvindaren stilla in parametrar for bildkvalite-
ten. Eftersom jag inte kinde till de tekniska detaljerna av bildkvalitet kinde
jag mig oforberedd att testa dessa funktioner. Istillet pdborjade jag en lista
med frigor och noterade att jag skulle friga om kunden var villig att 14ta mig
utoka testtiden si att jag fick tid att studera dokumentationen for instill-
ningar av bildkvalitet och skapa en strategi for att testa dessa. Efter att ha
noterat detta fortsatte jag att gd igenom menyerna.

En grundliggande strategi for utforskande testning ir att ha en gene-
rell angreppsplan och sen lata sig sjilv avvika frén den i kortare omgangar.
Det ir som att §ka pé en sightseeingtur med buss. Aven om bussen tar mig
till olika stillen vid olika tidpunkter kan jag ind4 stiga av ibland och g4 om-
kring. Detsamma giller for utforskande testning. Det finns ett virde att se
det som visas p& rundturen men det ir ocksé viktigt att ibland titta nirma-
re padnigot eller att undersoka ndgot som inte fanns pa turlistan. Vad du in
gor, somna inte p4 bussen — detta hinder d4 du skaffar en plan for att beso-
ka olika delar av produkten och sen bessker dem utan att fundera p4 hur bra
produkten egentligen fungerar. En utforskande testare ifrigasitter alltid det
som hinder.

Min forsta instinkt att [imna turen av menyerna kom d4 jag hittade en
dialogruta som lit mig kontrollera hur mycket minne som anvindes av app-
likationen. Detta gav mig en plotsligidé (plotsliga idéer vilkomnas i utfors-
kande testning). Eftersom stabilitet ir ett av kraven for Windows-kompa-
tibilitet kom jag pa att det skulle vara intressant att forsoka gora produkten
instabil genom att forst stilla in minnesanvindningen till ett minimum och
sen be den utféra minneskrivande funktioner. S jag stillde in skjutregla-
get pa fem procent av systemets minne och gick sen till bildinstillningarna.
Jag satte bildstorleken till en kvadrat med sidor pa 2,5 meter vilket dr en re-
jilt stor tavla. Jag fyllde tavlan med lila prickar och gick sen till menyn for
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att vilja olika grafiska effekter. Nu kommer den viktiga delen: jag valde krus-
ning (eng ripple) frdn menyn och da visade produkten omedelbart ett fel-
meddelande att detinte fanns tillrickligt med minne f6r dtgirden. Det ar
ettintressant uppforande eftersom det sitter en standard. Jag har fran och
med nu uppfattningen att en funktion sjilv ska kunna hindra att den utfors
om det inte finns tillrickligt med minne for dtgirden. Det hir dr ett utmirkt
exempel pa hur resultatet frin en test pdverkar de kommande testerna ef-
tersom jag nu fortsatte med dvriga effekter for att se om dessa uppforde sig
pa samma sitt. Vad upptickte jag d4? Ingen av de andra effekterna betedde
sig p4 samma sitt som den forsta. Istillet forsokte de utfora instruktionen i
fem minuter, utan att géra nigot som var synligt for mig annat 4n att provo-
cera hirddisken s3 den skrek. Till slut dok felmeddelandet “Error-32: Sorry
this Erroris Fatal.” upp och applikationen kraschade. Det hir ir ett bra re-
sultat men testerna vore inte kompletta (utforskande testare stravar efter
att forutsiga alla frigor deras kunder kommer att stilla vid ett senare till-
fille) omjaginte stillde in minnesreglaget pa max. Till min férvaning fick
jaginte samma felmeddelande utan istillet 13ste sig hela operativsystemet.
S4 ska inte Windows 2000 uppféra sig. Det hir var ett betydligt allvarligare
problem in endast en krasch.

S& hirlingt hade jag anvint 30 minuter av en fyra timmars process och
redan hittat ett problem som diskvalificerade produkten fran certifiering.
Det var de goda nyheterna. De diliga var att jag tappade mina noteringar
nir systemet liste sig. Efter attha bootat om beslutade jag att jag hade lirt
mig tillrickligt frin stresstestning och 4tervinde till menyturen.

Jag havdar att denna berittelse ar ett exempel pa disciplinerad, malin-
riktad testning. Jag kan rapportera vad jag testat och vad jag kommit fram
till. Jag kan koppla det till det uppdrag jag fick. Det gick dessutom att upp-
repa, dtminstone lika bra som de flesta nedskrivna tester, eftersom jag hela

tiden hade en ssmmanhingande idé om vad jag skulle testa och hur jag skul-
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le testa det. Det faktum att dessa idéer dok upp under tiden jag testade, is-
tillet for att komma fran ett i forvig nedskrivet dokument, ar ovisentlig. Jag

hoppas att du ser att detta ir langt ifrin ndgon osystematisk testning.

6.13  Produktiviteten hos utforskande testning

Det finns inga rimliga siffror, inga giltiga studier, som jamfor produktivite-
ten mellan utforskande och skriptad testning. Allt vi har 4r anekdoter. Hir
drndgra av mina.

Jag har undervisat klasser diar utforskande testare, p4 ett system som au-
tomatiskt loggar deras arbete, har designat och utfért nistan 100 tester var.
Sedan, nir de fick uppgiften att skriva en repeterbar testprocedur pd samma
tid, lyckades varje person skapa endast ett enda test. Man kan argumentera
att den repeterbara testen var bittre pd vissa sitt in de utforskande tester-
na. Kanske var det si eller ocksi inte. Personligen kiinde jag att de tester som
skrevs ner var betydligt svagare in de utforskande.

Jag harlett grupperi deras tester av applikationer som redan testats
med hjilp av skriptade testfall och hittat allvarliga problem i dem. I ett fall
lyckades min grupp utan nigra forberedelser eller tillgingligt testmateri-
al krascha en nitverkskomponent siilla att den interna harddisken fick for-
materas om. Det ir sant att det tog mer 4n tio minuter att underséka och
isolera problemet men si hade ocks3 varit fallet fér en skriptad testproce-
dur, forutsatt att denna alls hade hittat problemet.

Jag hjilpte ett stort foretag att starta en utforskande testgrupp pa en
avdelningen omringad av testare som jobbade med skriptade tester. Det
kom fram till att den utforskande gruppen, ohindrade av férvaltningen
kopplad till testunderlagen, kunde f6lja mer ledtradar och rykten om risker.
De hittade fler och viktigare avvikelser. Tre r senare fanns gruppen fortfa-

rande p4 plats.
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En man kom fram till mig p4 en konferens och sa atthan ledde en ut-
forskande testgrupp for ett stort telekomféretag. Han berittade att hans
grupp flyttar fran projekt till projekt och anledningen att de tillts fortsitta
ir att mitningarna visar att hans grupp hittar fyra gdnger s manga problem
under en given tidsperiod jamfért med dem som arbetar med skriptade tes-
ter.

Dessa anekdoter bevisar ingenting, jag nimner dem for att fi dig intres-
serad. Sanningen ir att produktiviteten beror pad manga olika faktorer. Ar-
betamed det och samla dina egna erfarenheter.

Utforskande testning kan beskrivas som en kampkonst for tinkandet.
Det handlar om hur du hanterar en produkt som hoppar ut frin buskar-
na och utmanar dig till en duelli test. Du fir inte svart bilte genom att lisa

bocker, du méste arbeta aktivt. Lycka till!

6.14  Tacktill

Denna artikel har dragit nytta av ifrigasittande och idéer fran foljande kol-
legor: Cem Kaner, Lee Copeland, Brian Marick och Dorothy Graham. De-

lar av denna artikel publicerades forsti “Inside the Mind of the Exploratory
Tester”, STQE Magazine, volume 5, issue 6, November/December 2003.
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4 Testdesigntekniker-en dversikt

71 Statiska och dynamiskatekniker

Vibrukar skilja pé statiska och dynamiska testdesigntekniker. En statisk
teknik innebir att du granskar dokument, design eller kod medan en dyna-
misk innebir att du studerar programmet under kérning. Nedan visas en

bild av den vanligaste uppdelningen. 3

Beteendebaserad Strukturella
Black box White box

Icke-funktionel
Kvalitetskrav

Figur?.1: Oversikt avtestdesigntekniker. Dynamiska tekniker kan fokusera pa
funktionereller pa kvalitetsfaktorer. Statiska tekniker som innebér granskning av
kod ellerdokument brukar dven de rdknas till test trots att ingen kod exekveras.

7.2 Statiskatekniker
En statisk testdesignteknik innebir att ingen programkod exekveras. Tekni-

%ISTOB[2005]: Kursplan, kap 4
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ken innebir istillet att olika typer av dokument i form av text, modeller el-
ler kod analyseras, vanligen manuellt. I en del fall, som t ex vid kompilering
av programkod, anvinder man sig av verktyg. De avvikelser man hittar har
ofta med krav och design att gora, antingen saknas det delar eller s stimmer
dokumenten inte 6verens inbordes eller med den standard som finns. For-
delarna med granskning ir att vi kommer in tidigt och att vi kompletterar
den dynamiska testningen genom att vi hittar andra sorters fel. Hur formell
granskningen dr brukar styras av hur kritiskt materialet man granskar ir. En
kravspecifikation som ligger till grund for allt annat arbete granskas nog-
grannare in en programspecifikation pa en liten del av systemet. Det giller
att vilja ritt granskningstyp for att f ut mesta méiliga nytta. Granskningar
anses av de flesta organisationer idag som virdefulla och ir vanligt fsrekom-
mande i manga olika branscher. Jag har jobbat med olika former av gransk-
ningar inom telekom, bank, férsikring och statliga verk. I de allra flesta fall
ir granskningarna informella och inte pa nigot stille utanfér den akademis-

ka virlden har jag varit med om inspektioner pa det sitt som beskrivs nedan.

721 Inspektion

Den mest formella granskningstekniken kallas inspektion och ar hart styrd.
Metoden utvecklades av Michael E. Fagan pa IBM.?*” Deltagarna férbereder
sig noga genom att utifran rollbeskrivningar och checklistor granska utvalda
omraden. Under granskningsmétet loggas alla synpunkter och hantering av
dem kan diskuteras. Diremot 16ses problemen i efterhand. D4 arbetssittet
ir formellt ir det endast ett begrinsat material som granskas vid varje tillfil-
le, oftast inte mer 4n ett tiotal sidor beroende pd underlaget. For att denna
typ av granskning ska vara effektiv krivs att deltagarna utbildas, att check-
listor tas fram och att sjilva granskningsmétet leds av en erfaren moderator.
For den som 6nskar lira sig mer finns en detaljerad beskrivning i boken Soft-

ware Inspection®®.

% Fagan, Michael [ 1976 ]: Design and Code Inspections to Reduce Errors in Program Development. IBS Systems
Journal, 15(3),s 182-211. *Gilb, Tom, Dorothy Graham [ 1993]: Software Inspection
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72.2  Genomgang

En av de mer informella och enklare teknikerna kallas genomgéng (eng
walkthrough). Den innebir att forfattaren presenterar sitt material for en
utvald grupp deltagare for att p4 s sitt sitta in dem snabbare i underlaget.
Fragor och forklaringar vilkomnas under métet. Syftet ar mer att skaffa en
gemensam bild in attidentifiera felaktigheter, men tekniken riknas inda

till statisk testning.

7.2.3 Teknisk granskning

En teknisk granskning fokuserar som namnet siger pa de tekniska delarna

i projektet. Hir ska de tekniska experterna och arkitekterna delta tillsam-
mans med &vriga utvecklare. Syftet ir bide att utvirdera val av [6sning och
overensstimmelse mot standarder och 6vriga dokument. Resultatet doku-

menteras oftaien logg.

7.2.4 Informell granskning

Den informella granskningen innebir att tva eller flera personer tittar ige-
nom ett dokument eller kod som ndgon av dem skrivit. Syftet ir fortfarande
att hitta fel men vanligen anvinds inga checklistor och resultatet behover

inte dokumenteras. ¥

7.2.5 Alternativtillgranskning

Den metod jag foredrar passar inte in under de tekniker som riknats upp
ovan. Det handlar mer om att analysera det underlag som finns och utifrén
detta skapa modeller av hur jag tror att det ska fungera. Genom att ta fram
modellerna och diskutera dem med inblandade personer hittar jag ofta av-
vikelser i form av information som saknas eller inte dr konsistent, och ibland
hittarjag aven rena felaktigheter. Vi gdr igenom modellering i detalj senare

iboken.

% Weinberg, Gerald [ 1971]: The Psychology of Computer Programming
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7.3 Dynamisktestdesignteknik

Dynamisk test innebir att vi testar koden genom att exekvera den. Vibru-
kar dela in de dynamiska teknikerna i beteendebaserade, ofta benimnda
black-box, och strukturella, vanligen kallade white- eller glass-box. Oavsett
om vi jobbar med beteendebaserade eller strukturella metoder finns det en

mingd olika tekniker som kan anvindas for att f4 fram bra testfall.

7.3.1 Data

For att hantera testdata delar viin virdemingden for en parameter i ekviva-
lensgrupper. For framf6r allt numeriska intervall finns ocksa gréinsvérdesana-
lys for de grupper vi tagit fram. Hantering av testdata pa det hir sittet dter-
kommer som en viktig del i de flesta andra tekniker och kallas dirféri den

hir boken for de grundliggande teknikerna.

7.3.2 Floden
Det finns fléden pd ménga olika nivaer frin 6vergripande verksamhetspro-
cesser till programkod som har bide kontrollfléde och dataflode. Principer-
na for flodestester liknar varandra oavsett niva. Forst ritar vi upp flodessche-
matien grafisk modell, sedan ticker viin de varianter pa floden som finns.
Hur bra testtickningen behéver vara beror pa hur komplicerat flodet
ir. Det kanske nigot otillfredsstillande svaret dr att det beror pa. Den ligsta
nivén for tickning som jag anvinder mig av ir att alla grenar ska vara tick-
ta. Det fungerar for det mesta bra vad giller mer 6vergripande fléden som
exempelvis verksamhetsprocesser. Mer detaljerade fldden som exempelvis
anvindningsfallsflode i form av aktivitetsdiagram kriver ofta att du har fler
kombinationer av olika fléden. Det finns inte ndgon generell regel for vilken

nivé du bor eller méste ticka for att ha en bra samling tester.
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7.3.3 Logik: regelverk, formler

For att hantera regelverk och matematiska formler ir beslutstabeller kraft-
fulla hjilpmedel for att skapa testfall. For att kontrollera om en beslutsta-
bell ir korrekt —komplett och inte verlappande - kan du for vissa typer av
regelverk rita ett beslutstrid. Grafen ir dessutom ett utmirkt hjalpmedel

dven da du kor dina tester och utvirderar eventuella avvikelser.

2.3.4 Kombinatorik
Ett ofta foSrekommande problem ir att du har ett stort antal variabler som kan
kombineras med varandra i en nistan oandlig variation. Att testa alla kombi-
nationer for ett antal variabler som beror pa varandra 4r ofta inte méijligt. Vi
far snabbt vad vi kallar en kombinatorisk explosion vilket ir vanligt inom test.
Fér att hantera denna typ av problem finns ett antal anvindbara sitt att
forenkla utan att vi missar for mycket. Grundliggande jiimforelser *° (eng
modified condition decision coverage) innebir att allaingdende variableri ett
villkor ska f3 bestimma resultatet av villkoret minst en gdng och alla resul-
tat av villkoret ska uppnas. Ett annat sitt att kombinera variabler ir att testa
variabler parvis med varandra si att alla par ticks.
I detta forsta steg viintar vimed att analysera data i detalj dven om vissa

data har en direkt koppling till vissa grundtestfall.

7.3.5 Riskbaseradtestning

Det finns en mingd olika tekniker som alla bygger p4 tidigare erfarenheter

om vad som brukar g fel. Till den hir gruppen hér de varianter som kallas

risklistor, felgissning, taxonomier, felklassificeringar, attackmaonster.
Felgissningbeskrivs i viss litteratur som en egen teknik.*! Syftet ir att ut-

ifran erfarenhet, teknikkunskap, gamla felrapporter etc peka ut omriden vi

misstinker har fel. Ett alternativt synsitt ar att se felgissning som en naturlig

del av alla tekniker.*?I denna bok riknas den som en riskbaserad teknik.

“%Pol, Martin, Ruud Teunissen, Erik van Veenendaal [ 2002]: Software Testing—A Guide to the TMAP Approach,
$219-223. “Myers, Glenford [ 1979]: The Art of Software Testing, s 37.
4 Beizer, Boris [ 1995]: Black Box Testing, s XIV
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7.3.6 Avanceradtestning

D4 de enskilda funktionerna i programvaran har testats giller det att kon-
trollera att iven det stora sammanhanget fungerar. Vi har redan tagit upp
test av verksamhetsprocesser under floden ovan. Andra anvindbara tekni-
ker dr test av tidscykler, datacykler, sdpoperatestning®, livscykler och syntax-
testning. Vikan ocksi arbeta med anvindarprofiler for att tareda pd hur de
verkliga anvindarna kommer att anvinda var applikation och utifran det

testa limpliga kombinationer.

7.4 Svart, vittoch gratt

4.1 Beteendebaserad testteknik—Black Box

Vikallar ofta beteendebaserad testning for indata-, utdatadriven testning.
Den ir inriktad pa att verifiera att systemet uppfor sig ritt utit utan att vi
bryr oss om vad som hinder inuti — dirav det ofta anvinda uttrycket black-
box-tester. Som utgdngspunkt har du ofta en specifikation i form av an-
vindningsfall, arbetsprocess eller annat kravdokument. Vi stiller en friga
till systemet och fir ett svar, stimmer svaret med vad vi forvintar oss ir test-
fallet utfort med godkint resultat. Att vi inte bryr oss om vad som hinder
inuti systemet betyder inte nodviandigtvis att vi inte vill veta hur det funge-
rar —en sdn definition tycker jag ir felaktig. Ofta kan vi utifran systemdesig-
nen i virdefull information som hjilper oss att gora bittre testfall. Ett ex-
empel ir om en utvecklare gjort en uppdatering i ett program vill vi veta vil-
ka delar av systemet som kan péverkas av indringen och vilka regressions-

tester vi darfor bor kora. Mer om dettai avsnittet Grey Box.

7.4.2 Strukturell testteknik—White Box
Strukturella tester kallas dven white eller glass box-test. Syftet med testerna

ir att verifiera den interna logiken i testobjektet. Tekniken anvinds vid pro-

“Sapoperatestning handlar kort sagt om att tanka ut alla udda och extrema fall som kan férekomma
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gram- och programintegrationstest och kriver kunskap om hur systemet ir
uppbyggtidetalj. De strukturella testerna omfattar kontrollfléde (program-
flode) och dataflide. Kontrollflsdestester kontrollerar att den interna pro-
gramlogiken fungerar. Dataflodestester verifierar att hanteringen for hur en
variabel deklareras, anvinds och férstors ar korrekt. #4

De underlag som anvinds ir program- och designspecifikationer dir
detaljerna om programmets interna struktur ir tydligt beskrivna. Det dr
speciellt viktigt att noga testa alla grinsvirden och felsituationer. Du kan
utféra strukturella tester utan verktyg men om du ska mita tickningsgra-
den ir detta mycket svart utan automatiserade hjalpmedel. Strukturella

tester paverkas av programsprik och det stod testverktygen ger.

7.4.3 Kombinerat-Grey Box

Ofta anvinder vi oss av en kombination av beteendebaserade och struktu-
rella tekniker for att £ bittre testfall. De kallas ofta grey box-test. De inne-
bir att vi tittar inuti 14dan pa de strukturer som finns f6r att gora battre be-
teendebaserade tester. Kunskap om programmering och databaser dr darfor

en styrka for att hitta fler fel. 4

7.5 Icke-funktionellatester

Férutom rena funktionskrav finns dven egenskapskrav. Kategorin egenskaps-
krav rymmer s manga aspekter att det ar limpligt att gora en ytterligare ka-
tegorisering for att géra kravbilden mer tillginglig. En bra grund for en s3-
dan indelning gesistandarden ISO 9126 Software Product Evaluation som
beskriver hur man kan strukturera framfor allt egenskapskraven. ISO 9126
[1991] anger att en produkts kvalitet ska bedomas efter foljande sex huvud-
rubriker. Ett appendix i standarden innehéller en modell f6r hur dessa kan

tolkas genom att komplettera med ett antal underavdelningar per rubrik:

4 Copeland, Lee [2003]: APractitioner s Guide to Software Test Design, s 139-142
“Copeland, Lee [ 2003 ]: APractitioner s Guide to Software Test Design, s 8, Whittaker, James [ 2003 ]: How to
Break Software, s 57-58
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1. Funktionalitet: Finns de 6nskade funktionerna med? limplighet, kor-
rekthet, samverkan, dverensstimmelse med standard, sikerhet

2. Tillfsrlitlighet: Ar systemet robust och fungerar i olika situationer? mog-
nad, feltolerans, terging (efter fel), tillginglighet

3. Anvindbarhet: Ar systemet intuitivt, forstaeligt och enkelt att anvanda?
begriplighet, inlirningskrav, handhavande

4.Effektivitet: Anvinder systemet resurser pa ett bra sitt? tidsaspekter (tex
prestanda), resurskrav (t ex skalbarhet)

5.Underhéllbarhet: Kan drift, utvecklare och anvindare uppgradera sys-
temet d4 det behovs? analyserbarhet, modifierbarhet, konfigurerbarhet,
testbarhet

6.Flyttbarhet: Kan systemet fungera p4 olika plattformar, med olika data-
baser etc? anpassningsbarhet, installationskrav, verensstimmelse med
standard, ersittningsbart

Det ir viktigt att vi inte glommer bort ovanstiende delar. Frigan ir

vems ansvar det ir att se till att de fungerar? Funktionaliteten ir den del som

vitestare arbetar mest med, tillforlitlighet och effektivitet ir mer tekniska

delar som oftast kriver nigon form av verktyg och specialistkunskaper. An-

vindbarhet irifokus redan i designen av grinssnittet mot anvindaren, det-

tabor goras av experter pa anvindbarhet * men gloms alltfér ofta bort. Det

irinte en braidé att 6verlita denna typ av tester till testare utan specialkun-

skaper om dessa frigor!

76 Hur manga designtekniker finns det?

Egentligen dr frigan hur manga designtekniker som finns i sig ointressant.
Det som irintressant ir vilka tekniker du behéver kunna for att géra ett bra
arbete och hur du for varje situation anpassar teknikerna s att de passar just

dir. Bara for att du varierar en teknik efter situationen betyder ju inte det att

5 Cooper, Alan [2004]: The Inmates are Running the Asylum
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det ir en helt annan teknik. Det dr inte att rekommendera att ha en favorit-
teknik som du alltid anvinder, utan ha en uppsittning grundtekniker som
dubehirskar vil och kan applicera pa olika situationer.

Jag harunder flera &r trinat kampkonsten Aikido som bygger p& samura-
jernas sjalvforsvar. Min mistare pratar om tolv grundtekniker som kan varie-
ras utifran vilken situation du befinner digi. Det ir mycket viktigt att behirska
grundteknikerna vil, nista steg dr att kunna anpassa sitt forsvar efter motstan-
dare och attacksituation. Det ir just kinslan och timingen som kianneteck-
nar en mistare. Nedan finns ett urval av olika organisationers syn pa vilka test-
tekniker som ir viktiga. Som du kommer att mirka skiljer sig sittet att delain

dem pa och synen p4 vad som ir viktigt beroende pa vem du pratar med.

v.7 Bokensurval
Teknikerna i boken ir det urval jag sjilv anser varje testare bor ha kunskap
om och kunna applicera. Samtliga tekniker dr vedertagna och vil kinda i
testsammanhang bide i Sverige och internationellt. Vill du lisa mer om var-
je teknik finns det gott om referenser i litteraturlistan. Urvalet gor pa inget
sitt ansprak pa att vara heltickande, eller vara det enda du ska kunna, men
det dr en bra grund att bérja med.

P Data: ekvivalensgrupper, grinsvéirdesanalys, domdintestning

P Floden: verksamhetsprocesser, anviindningsfall till testfall,

tillstdandsgrafer

P Logik: beslutstréid, beslutstabeller

» Kombinatorik: alla par, grundléiggande jamforelser

P Riskbaserad testning: risk, felgissning, taxonomier, heuristiker,

attackmonster

P Avancerad testning: scenariobaserat, sdpopera, tidscykler, datacykler
P For utvecklaren: kontrollflide, dataflode
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7.8 Internationella standardenISTQB
Det finns en internationell sammanslutning vid namn International Software
Testing Qualifications Board, ISTQB*”. Den tar i sin kursplan for certifiering i
grundkursen upp de testdesigntekniker den tycker ir viktigast for funktionel-
latester. Fran borjan bygger detta urval pa den brittiska standarden BS 7925:2
for programtest. I den senaste officiella versionen listas teknikerna: #8
1. Ekvivalensgrupper
2. Grinsvirdesanalys
3. Tillstdndsdiagram
4. Beslutstabeller
5. Test av anvindningsfall
Den tar dessutom upp angreppssitten:
6. Felgissning
7. Utforskande testing
For strukturell testning tar den upp kodtickning i form av ett antal oli-
ka varianter dar du ticker in alla:
1. Kodsatser och kodtickning (statement)
2. Kodgrenar (branch)
3. Looptickning
4. En kombination av kodgrenar och villkor (multiple combination decisi-

on coverage)

7.9 Den akademiskavariden

Enligt den vilkinda auktoriteten inom test, Cem Kaner, som ir larare pd
Florida Institute of Technology och forfattare till flera bocker, dr de viktigas-
te testteknikerna de 10 grundliggande tekniker han lir ut isin black box-

testkurs: 4950

www.istqb.org. **ISTOB kursplan LZOUS]:version 0.2. “Kaner,Cem [2005]: groups.yahoo.com/group/
software-testing/message/2880. Uwww.tes'(ingeducation.org/BBST/BBST—-Introdur:'(it;)n'(uTes‘(De:;ign.h'(ml
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Hanlirut:
. Funktionstest
. Specifikationsbaserad test
. Domintest
. Riskbaserad test

. Scenariotest

1

2

3

4

5

6. Regressionstest
7. Stresstest

8. Anvindartester
9. Tillstdndsgrafer
10. Volymtester

Cem Kaner och James Bach har valt dessa tio eftersom de exemplifierar
de viktigaste omradena inom blackbox-testning:

"Det finns en separat kurs for programtest. Men syftet med att lira ut
dessa tekniker ir inte att gora folk bra pa tio tekniker. Jag vill att eleverna ska
forstd att det finns en mingd olika varianter pa tillvigagingssitt, att de har
fundamentalt olika styrkor och att den skicklige testaren viljer teknik eller
hittar pa en teknik som passar de behov som finns just nu.

Exempel pé variation: nigra av vara tekniker fokuserar pa indata och
utdata, andra pa kontrollfléde, vissa pa interaktion med andra program eller
enheter (detta kan modelleras som indata/utdata, men p& grund av attin-
teraktionerna ofta innehaller sekvenser av meddelanden kan det ofta bittre
modelleras som en tillstindsgraf med tillhérande dataanalys). Vissa tekni-
ker fokuserar pa 6verensstimmelse med legala krav, specifikationer, annon-
ser etc. Andra fokuserar pa verklig anvindning av produkten etc. Alla dessa
for testaren in i en ny undersokning p4 jakt efter olika informationskallor

som hjilp i design och utvirdering av testfall.”
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710 Foretagsom arlangtframmeinom test

Peter Zimmerer p4 SiemensiTyskland presenterade pd EuroSTAR i de-
cember 2005 det han kallar Test Design Poster®'. Att jag har valt att publice-
ra helalistan hir beror pa att det ir en av de mest kompletta forteckningar
jag sett. Han berittar s hir:

"Test Design Poster innehéller en kategoriserad 6verblick av testdesign-
metoder, paradigmer, tekniker, stilar och idéer for hur du skapar testfall. Vi
delar ut den till alla som arbetar med utveckling och test for att ge dem in-
spiration. Sen kommer vi uti organisationen och visar hur de ska anvinda
de olika metoderna.

For en tillrdckligt bra testning krivs att flera olika metoder anvinds i
kombination. Val av metoder beror pd minga faktorer, bland annat:

. Krav p4 systemet och 6nskad kvalitet
. Krav pé testerna, styrka och djup

. Teststrategi: vilka tester gorsi vilken del av utvecklingskedjan

1
2
3
4. Existerande testunderlag
5. Systemet som ska testas
6. Teknik for mjuk- och hardvara
7. Passande verktygsstod
Arbetsinsats/svarighet for metoderna eller egentligen intensiteten de-
lasin i fem nivaer frin ett som ir mycket liten/enkel till fem som dr mycket

hog/svar.”

St Zimmerer, Peter [2005]: EuroSTAR 2005 presentation
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Kategori

Metod, paradigm, teknik,
stilochidéerfortestfall

Svarighetsgrad/
intensitet

Black Box
Granssnitt,
data, modeller

Standarder, normer, formella specifikationer,
krav

3

Kannetecken, funktioner, granssnitt

Kravbaserat med sparbarhetsmatris

Anvéndningsfallsbaserat (aktivitestdiagram,
sekvensdiagram)

CRUD, Create, Read, Update, Delete (databas-
operationer)

Scenariotester, sdpoperatester

H

Anvéandarprofiler: frekvens och prioritet/kri-
tiskt (tillforlitlighet)

H

Statistisk testning (Markovkedjor)

Random (aptestning)

Design med kontrakt (inbyggd sjélvtest)

Ekvivalensgrupper

Klassificeringstrad

Domaéntester, kategoriuppdelning

Gransvardesanalys

Speciellavarden

Testkatalog forindatavarden, indatafalt

Tillstandsgrafer

Orsak-verkangrafer

Beslutstabeller

Syntaxtester (grammatiker)

Kombinatorisk testing (parvisatester)

Grey-box

Evolutionstester

Beroende/relationer mellanklasser, objekt,
metoder, funktioner

nNjw|l hlonjojw|lal=r|INNDhlw W DD

Beroende/relationer mellan komponenter,
services, applikationer, system

Kommunikationsbeteende (beroendeanalys)

Sparning (passivtestning)

Protokollbaserat (sekvensdiagram)

Tabell 7.2a Testdesign posterdel 1
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White-box Kontrollféden | Tackning Pastaenden 2
Intern struktur, (kodbaserad, Grenar 3
végar modellbaserad)
Villkor 4
Granssnitt 4
Statiskmatning | Cyklomatisk kom- 4
plexitet (McCabe)
Métning (exHals- 4
tead)
Datafléden Lasa/skriva
Definiera/anvanda
Tabell 7.2b Testdesign posterdel 2
Positiva, giltigafall | Normalt, férvantat uppforande 1
Negativa, ogiltigafall | Otillatet uppférande 8
Felhantering 8
Undantagshantering 5
Felbaserat Riskbaserat 2
Systematisk felanalys (FMEA: Failure Mode and Ef- 4
fectAnalysis)
Felkataloger, bug taxonomies (Biezer, Kaner) 4
Attackménster (Whittaker) 3
Felmodeller som beror pa teknologin och naturen 2
hos systemet
Felmdnster: standardménster eller utifran rotorsak- 3
sanalys
Felrapporter (tidigare) 2
Felgissning 2
Testmonster (Binder), Fragemonster (0-patterns: 3
Vipul Kochar)
Ad Hoc, intuitivt, baserade pa erfarenhet 1
Exploratorytesting, heuristiker 2
Mutationstester 5
Regressionstest Delarsom harférandrats 1
Delarsom paverkas av andringarna 2
Riskabla, hogprioriterade, kritiska delar 3
Delarsom anvénds ofta 3
Allt 5

Tabell 7.2c Testdesign posterdel 3
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7211 Ovrigakallor

Det finns ménga ytterligare killor dir du kan hitta listor pa tekniker. Nag-

raav de mest kinda ir TMAP: Test Management Approach °?, som ir vil-

digt storibland annat Nederlinderna och Belgien. Boris Beizer har skrivit

ett par klassiska verk om testtekniker: Software Testing Techniques®® och
Black Box Testing *. Slutligen finns Glenford Myers bok The Art of Softwa-

re Testing® fran 1979 som var det forsta som skrevs inom omridet. Manga

av hans tankar haller bra 4n idag och det finns férmodligen inte en enda nya-

re testbok pd marknaden som inte innehailler en referens till denna bok. Bo-

ken har nyligen kommit utien uppdaterad version, mer dn 25 &r efter att

originalet skrevs.

5 Pol, Martin, Ruud Teunissen, Erik van Veenendaal [ 2002 ]: Software Testing — A Guide to the TMAP Approach
53 Beizer Boris [ 1990]: Software Testing Techniques. * Beizer, Boris [ 1995]: Black Box Testing.

% Muyers, Glenford [ 1979]: The Art of Software Testing
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